Arbeitnehmerdatenschutz vor der Reform — Fehlanzeige?

Von Dr. Michael Schmidl, Miinchen

,,Siemens ldsst sensible Personaldaten kiinftig von einem US-
Unternehmen verwalten. So ist in der Online-Ausgabe der
Siiddeutschen Zeitung vom 18.9.2009" im Hinblick auf die
Einfiihrung einer konzernweiten HR-Datenbank des ameri-
kanischen Anbieters ,,Success Factors* zu lesen. Im gleichen
Beitrag wird die Arbeitnehmervertretung von Siemens mit
den Worten zitiert: ,,Die Folgen eines solchen Schritts sind
schwer zu iiberschauen.* Derartige Berichte verstellen den
Blick darauf, dass die Einfiihrung internationaler HR-
Systeme grundsdtzlich datenschutzrechtlich zuldssig gestaltet
werden kann. Betriebliche Datenschutzbeauftragte und Be-
triebsrdte versuchen, wohl veranlasst durch die gegenwdirtige
Diskussion iiber die angeblich eklatanten Schutzdefizite fiir
Arbeitnehmerdaten, die Ubermittlung von Arbeitnehmerdaten
ins Ausland mit datenschutzrechtlichen Argumenten zu ver-
hindern. Der nachfolgende Beitrag richtet sich an Studieren-
de aller Fakultiten und Semester. Er erldutert einige Grund-
prinzipien des Arbeitnehmerdatenschutzes und zeigt damit
zugleich, dass die allgegenwdrtige Diskussion iiber die
Schutzdefizite fiir Arbeitnehmerdaten nicht uneingeschrdnkt
berechtigt ist.

I. Einleitung

Aus datenschutzrechtlicher Sicht geht es den deutschen Ar-
beitnehmerinnen und Arbeitnehmern schlecht. Dieser Ein-
druck konnte zumindest entstehen, wenn man die seit Jahren
und in den letzten Monaten mit besonderer Intensitit gefiihrte
Diskussion zum Arbeitnehmerdatenschutz betrachtet. Auf der
Homepage des Bundesbeauftragten fiir den Datenschutz ist
unter anderem zu lesen, dass Arbeitnehmer und Arbeitgeber
im Wesentlichen darauf angewiesen sind, sich ,,wegen feh-
lender gesetzlicher Regelungen zum Arbeitnehmerdaten-
schutz** an der einschldgigen, notwendigerweise liickenhaften
und fiir die Betroffenen nur schwer erschlieBbaren Recht-
sprechung zu orientieren.” Mit der am 1.9.2009 in Kraft ge-
tretenen Vorschrift des § 32 BDSG (Datenerhebung, -
verarbeitung und -nutzung fiir Zwecke des Beschiftigungs-
verhiltnisses) diirfte sich dieser Zustand kaum geédndert ha-
ben. § 32 BDSG soll lediglich eine Zusammenfassung bishe-
riger Prinzipien zum Arbeitnehmerdatenschutz enthalten:”

,-$ 32 enthilt eine allgemeine Regelung zum Schutz per-
sonenbezogener Daten von Beschiftigten, die die von
der Rechtsprechung erarbeiteten Grundsitze des Daten-
schutzes im Beschiftigungsverhiltnis nicht dndern, son-
dern lediglich zusammenfassen und ein Arbeitnehmerda-
tenschutzgesetz weder entbehrlich machen noch inhalt-
lich prijudizieren soll.*

! http://www.sueddeutsche.de/wirtschaft/870/482333/text/
> Vgl. http://www.bfdi.bund.de/nn_530440/DE/Themen/Ar-

Auch wenn die Notwendigkeit spezieller Regelungen (in
Gestalt eines Arbeitnehmerdatenschutzgesetzes) zum Arbeit-
nehmerdatenschutz* kaum noch® bestritten wird, darf durch
die einschldgige Diskussion nicht der Eindruck entstehen, die
aktuelle gesetzliche Regelung sei vollig unzureichend. Die
,Datenschutzskandale* der vergangenen Jahre haben gemein-
sam, dass sie mehrheitlich nicht auf fehlende gesetzliche
Vorschriften zuriickgefiihrt werden konnen. Im Hinblick auf
das geltende Recht kann allerdings von einem gewissen Defi-
zit in der Anwendung gesprochen werden.® Dieses Defizit
schldgt sich beispielsweise in der Bullgeldpraxis der Behor-
den nieder. Spektakuldre BuBgeldentscheidungen sind im
Bereich des Datenschutzrechts eher einer Seltenheit,7 auch
wenn im Jahr 2008 wegen der Verletzung datenschutzrechtli-
cher Vorschriften, unter anderem zum Nachteil der eigenen
Arbeitnehmer, gegen verschiedene Vertriebsgesellschaften
der Lebensmittelkette Lidl BuSgelder von insgesamt ca. EUR
1,5 Millionen verhdngt und diesen verschiedene Auflagen
gemacht wurden.® Die ,,Sanktionswirkung* von Verletzungen
des Datenschutzrechts geht derzeit eher von der 6ffentlichen
Meinung aus, wie unter anderem der Fall von Hartmut Meh-
dorn zeigt.”

Ungeachtet der aktuellen Diskussion um Schutzliicken fiir
Arbeitnehmerdaten ist auch das derzeit geltende Datenschutz-
recht bei konsequenter Anwendung und unter Beriicksichti-
gung der zahlreichen Vorgaben der Aufsichtsbehtrden ge-
eignet, einen angemessenen Schutz von personenbezogenen
Daten von Arbeitnehmern zu bewirken. Dies ldsst sich am
Beispiel der datenschutzrechtlichen Anforderungen an die
Ubermittlung von Arbeitnehmerdaten im Konzern verdeutli-
chen. Beispiele fiir die Ubermittlung von Arbeitnehmerdaten
im Konzern gibt es zuhauf. Fiir eine amerikanische Mutterge-
sellschaft mit deutscher Tochtergesellschaft beispielsweise ist

* Fur die Schaffung einer speziellen gesetzlichen Regelung
haben sich ausgesprochen: Peter Schaar (Bundesbeauftragter
fiir den Datenschutz) und der Deutsche Gewerkschaftsbund,
vgl. becklink 281510 unter http://beck-online.beck.de/
?VPATH=bibdata%2Freddok%2Fhp.10%2F281510.htm (ab-
gerufen am 23.9.2009).

> Stimmen gegen ein Arbeitnehmerdatenschutzgesetz vgl.
becklink 281510 unter http://beck-online.beck.de/?VPATH=
bibdata%?2Freddok%2Fhp.10%2F281510.htm (abgerufen am
23.9.2009).

¢ Siehe http://www.compliancemagazin.de/plaintext/gesetzestan-
dards/ deutschland/bundestagbundesregierung/deutschebun-
desregierung050608.html (abgerufen am 23.9.2009).

7 Zur Hohe von Buflgeldern kritisch Simitis, Das Parlament
(8.12.2008), unter http://www.bundestag.de/presse/pressemit-
teilungen/2008/pm_0812051.html (abgerufen am 23.9.2009).
¥ Vgl. dazu Pressemitteilung des Innenministeriums Baden-
Wiirttemberg vom 11.9.2008, http://www.innenministerium.ba-
den-wuerttemberg.de/fm7/2028/Lid1%20%20Bu%DFgeldver-

beit/Arbeitnehmerdatenschutz/Artikel/Arbeitnehmerdaten-

fahren%?20abgeschlossen.470204.pdf (abgerufen am 23.9.2009).

schutzgesetz.html (abgerufen am 23.9.2009).
*BT-Drs. 16/13657, S. 35.

° Zur Bahnaffire vgl. Diller, BB 2009, 438 und Erwiderung
Steinkiihler, BB 2009, 1294.
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die Zugriffsmoglichkeit auf folgende Auswahl von Personal-
daten deutscher Mitarbeiter absolut typisch: Vorname und
Nachname, Personalnummer, Geburtsdatum, Geschlecht,
Privatadresse, Telefonnummern (Privat- und Mobilnummer),
Notfallkontakt, Lebenslauf mit elektronischen Kopien von
Zeugnissen, Qualifikationen (Ausbildung, Sprachen, Berufs-
erfahrung etc.), Abteilung, Name des direkten Vorgesetzten,
Arbeitszeit pro Woche (Vollzeit, Teilzeit), Gehalt und sonsti-
ge Vergiinstigungen, Historie der Gehaltserhohungen, Steu-
ernummer, Beginn des Beschiftigungsverhiltnisses, Anzahl
genommener Urlaubstage, Leistungsbeurteilungen, Diszipli-
narmaB3nahmen, Kommentare von Vorgesetzten zu besonde-
ren Fihigkeiten.

Die wichtigsten Griinde fiir diese umfassende Datenhal-
tung bei einer bestimmten Hauptgesellschaft (hidufig bei der
Muttergesellschaft) liegen in der Organisationsstruktur mo-
derner internationaler Konzerne. Diese ist dadurch geprigt,
dass bestimmte zentrale Funktionen bei einer oder mehreren
Konzerngesellschaften gebiindelt und zugleich bei den ande-
ren Konzerngesellschaften abgeschafft oder auf einen mini-
malen Umfang beschrinkt werden. Die Biindelung bestimm-
ter Funktionen fiihrt zu Synergieeffekten. Dies lidsst sich am
Beispiel der konzerneinheitlichen Vergiitungsstruktur ver-
deutlichen. Gehilter und Zulagen werden zentral und einheit-
lich, zugleich aber unter Beriicksichtigung bestimmter lokaler
Besonderheiten, anhand eines Bewertungsschemas bestimmt.
Auf diese Weise werden konzernweite Transparenz und
Nachvollziehbarkeit erreicht. Die Erreichung der gleichen
Transparenz und Nachvollziehbarkeit durch ein entsprechen-
des Tatigwerden der jeweiligen Tochtergesellschaften wire
ungleich aufwendiger. Ein weiteres Beispiel ist die Zusam-
menstellung von Teams mit bestimmten Kompetenzen, um
besonderen Herausforderungen (z.B. die Durchfiihrung eines
komplexen internationalen Projekts fiir einen wichtigen Kun-
den) gerecht werden zu konnen. Nur aus der iibergeordneten
Perspektive derjenigen Gesellschaft, bei der alle wesentlichen
Personaldaten vorhanden sind, kann eine solche Aufgabe
sinnvoll bewiltigt werden. Selbst wenn sich iiber komplexe
Abstimmungsprozesse auch bei diesem Beispiel noch eine
Erledigung auf der Ebene der Tochtergesellschaften denkbar
wire, so lasst sich zumindest nicht leugnen, dass der zu
betreibende Aufwand und die damit einhergehenden Kosten
ungleich hoher wiren. SchlieBlich bringt es die Funktions-
konsolidierung mit sich, dass es hidufig Vorgesetzte in einer
Konzerngesellschaft gibt, die fiir Mitarbeiter in verschiede-
nen anderen Konzerngesellschaften die Personal- und Fiih-
rungsverantwortung haben. Fiir einen Konzern, innerhalb
dessen die Fiihrungsfunktionen in der beschriebenen Weise
verteilt sind, hat sich die Bezeichnung ,,Matrixorganisation“10
eingebiirgert. Bisweilen wird der Vorgesetzte, der die Perso-
nal- und Fiithrungsverantwortung fiir Mitarbeiter aus unter-
schiedlichen Konzerngesellschaften tréagt, auch als ,Matrix-
vorgesetzter bezeichnet.

Die ,Matrix* als immer mehr zur Regel werdende Orga-
nisationsform von Konzernen geht mit zahlreichen Daten-

' Zum Begriff der ,Matrixorganisation” vgl. Picot/Dietl/
Franck, Organisation, 5. Aufl. 2008, S. 255.

iibermittlungen von der den Arbeitsvertrag schlieBenden
Gesellschaft an andere Konzerngesellschaften einher und soll
im vorliegenden Beitrag als Testfall fiir das geltende Arbeit-
nehmerdatenschutzrecht dienen (II.). Im Ergebnis wird zu
zeigen sein, dass sich aus dem geltenden Recht, konkretisiert
durch Vorgaben der Aufsichtsbehdrden zur Ubermittlung von
Arbeitnehmerdaten im Konzern,11 auch ohne ein spezielles
Arbeitnehmerdatenschutzgesetz ein geschlossenes Schutzsys-
tem fiir Arbeitnehmerdaten ergibt (III.). Im Anschluss an eine
Zusammenfassung (IV.) wird die aktuelle Diskussion zu den
fiir ein Arbeitnehmerdatenschutzgesetz geforderten Inhalten
in Form eines Ausblicks kommentiert (V.).

I1. Datenschutz im Konzern und Matrixorganisationen

Die Ubermittlung von personenbezogenen Daten zwischen
Konzerngesellschaften wird vom deutschen Datenschutzrecht
grundsitzlich nicht anders behandelt als sonstige Dateniiber-
mittlungen. Datenschutz im Konzern ist zu einem wesentli-
chen Teil von diesem Grundsatz geprigt, der unter anderem
in der Verneinung des so genannten Konzernprivilegs (1.)
zum Ausdruck kommt. Wie bereits in der Einleitung be-
schrieben, sind international prisente Konzerne ungeachtet
des fehlenden Konzernprivilegs heute mehrheitlich in Form
einer Matrix organisiert. Charakteristisch fiir diese Organisa-
tionsform ist unter anderem der Austausch von Mitarbeiterda-
ten zwischen Muttergesellschaft und Tochtergesellschaften
sowie zwischen den Tochtergesellschaften untereinander (2.).

1. Kein Konzernprivileg

Das bis zur Schaffung eines Spezialgesetzes zum Arbeitneh-
merdatenschutz in vielen Fragen'> maBgebliche Bundesda-
tenschutzgesetz ist nicht auf die Datenverarbeitung im Kon-
zern zugeschnitten.”” Der Gesetzgeber hat sich sogar aus-
driicklich gegen ein ,Konzernprivileg entschieden." Dies
wird im Hinblick auf die Definition der Dateniibermittlung
gemidB §§ 3 Abs. 4 S. 2 Nr. 31.V.m. Abs. 8 S. 2 BDSG deut-
lich:

"' Vgl. dazu u.a. Hinweise zum Datenschutz Nr. 39 des In-
nenministeriums Baden-Wiirttemberg (http:/www.innenminis-
terium.baden-wuert-temberg.de/fm/1227/him 39.pdf (abgeru-
fen am 23.9.2009).
"> Bereichsspezifische Regelungen enthalten z.B. § 11 ff.
TMG:; vgl. dazu Spindler/Schuster, Recht der elektronischen
Medien, 2008, § 11 TMG und BITKOM, Leitfaden: Die Nut-
zung von E-Mail und Internet im Unternehmen, 2004 unter
http://www.bitkom.org/files/documents/BITKOM I eitfaden
Email u. Internet im Unternehmen Version 1 3(1).pdf
(abgerufen am 23.9.20009).
B Vgl. Simitis, in: Simitis, Kommentar zum BDSG, 2006, § 2
Rn. 143.
" Vgl. dazu auch Ruppmann, Der konzerninterne Austausch
personenbezogener Daten: Risiken und Chancen fiir den
Datenschutz, 2002.
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§ 3 Abs. 4 S.2Nr. 3:

»l.-.] (4) Verarbeiten ist das Speichern, Verdndern,
Ubermitteln, Sperren und Loschen personenbezogener
Daten. Im Finzelnen ist, ungeachtet der dabei
angewendeten Verfahren: [...] 3. Ubermitteln  das
Bekanntgeben gespeicherter oder durch Datenverarbeitung
gewonnener personenbezogener Daten an einen Dritten in
der Weise, dass a) die Daten an den Dritten
weitergegeben werden oder b) der Dritte zur Einsicht
oder zum Abruf bereitgehaltene Daten einsieht oder
abruft [...]“

§ 3 Abs. 8 S. 2:
,»[...] Dritter ist jede Person oder Stelle aulerhalb der
verantwortlichen Stelle. [...]“

Auf Grundlage dieser Definition dndert die Zugehorigkeit
zum gleichen Konzern nichts am Vorliegen einer Ubermitt-
lung, wenn Arbeitnehmerdaten zwischen Konzernunterneh-
men ausgetauscht werden. Lediglich die Weitergabe von
Arbeitnehmerdaten an Auftragsdatenverarbeiter innerhalb der
Europiischen Union oder des Europidischen Wirtschaftsraums
ist keine Ubermittlung gemiB § 3 Abs. 4 S. 2 Nr. 3 BDSG,
weil solche Auftragsdatenverarbeiter gemidll § 3 Abs. 8 S. 3
BDSG" nicht Dritte sind.'® Hintergrund dieser Regelung ist,
dass der Auftraggeber gemiB § 11 Abs. 1 S. 1 BDSG' fiir
die Einhaltung der Vorschriften des BDSG und anderer Vor-
schriften iiber den Datenschutz verantwortlich bleibt. Der
Auftraggeber hat den Auftragsdatenverarbeiter unter beson-
derer Beriicksichtigung der Eignung der von ihm getroffenen
technischen und organisatorischen Mafnahmen auszuwéhlen
und sich von der Einhaltung der beim Auftragnehmer getrof-
fenen technischen und organisatorischen MaBnahmen zu
iberzeugen. Der Auftrag ist gemdll § 11 Abs. 2 S. 2 BDSG
zwingend schriftlich zu erteilen und hat bestimmte Regelun-
gen zu beinhalten."® Diese Gestaltung wire auch im Konzern

5§ 3 Abs. 8 S. 3 BDSG lautet: ,,Dritte sind nicht der Betrof-
fene sowie Personen und Stellen, die im Inland, in einem
anderen Mitgliedstaat der Europdischen Union oder in einem
anderen Vertragsstaat des Abkommens iiber den Europii-
schen Wirtschaftsraum personenbezogene Daten im Auftrag
erheben, verarbeiten oder nutzen.*

1 Hierzu Dammann, in: Simitis, Kommentar zum BDSG,
2006, § 3 Rn. 244.

7§ 11 Abs. 1 S. 1 BDSG lautet: ,,Werden personenbezogene
Daten im Auftrag durch andere Stellen erhoben, verarbeitet
oder genutzt, ist der Auftraggeber fiir die Einhaltung der
Vorschriften dieses Gesetzes und anderer Vorschriften iiber
den Datenschutz verantwortlich.*

¥ Gemil § 11 Abs. 2 S. 2 BDSG sind im insbesondere im
Einzelnen festzulegen: 1. der Gegenstand und die Dauer des
Auftrags, 2. der Umfang, die Art und der Zweck der vorgese-
henen Erhebung, Verarbeitung oder Nutzung von Daten, die
Art der Daten und der Kreis der Betroffenen, 3. die nach § 9
zu treffenden technischen und organisatorischen Maf3nah-
men, 4. die Berichtigung, Loschung und Sperrung von Daten,
5. die nach Abs. 4 bestehenden Pflichten des Auftragneh-

denkbar, indem beispielsweise die nicht-europdische Mutter-
gesellschaft als Auftragsdatenverarbeiterin ihrer weltweiten
Tochtergesellschaften agiert. In der Praxis ist diese Vorge-
hensweise allerdings nicht leicht umsetzbar. Hiufig ist es
beispielsweise nicht mit dem Selbstverstindnis und den Zie-
len der Muttergesellschaft zu vereinbaren, ausschlieSlich
nach Maligabe der Weisungen ihrer Tochtergesellschaften
und zur Erreichung von deren Zwecken zu handeln. Im Lich-
te dessen, dass die in § 3 Abs. 8 S. 3 BDSG angelegte Privi-
legierung, wie beschrieben, auf in der Europdischen Union
oder dem Europdischen Wirtschaftsraum ansédssige Auftrags-
datenverarbeiter beschrankt ist,19 miissen zudem auch fiir die
Weitergabe der Daten an die nicht-europdische Muttergesell-
schaft als Auftragsdatenverarbeiterin die Voraussetzungen
einer zulissigen Ubermittlung™ vorliegen.

Die Vornahme einer Ubermittlung 16st gemiB § 4 Abs. 1
BDSG”' wiederum das Erfordernis eines Erlaubnistatbe-
standes aus. Die zentralen Erlaubnistatbestinde fiir Arbeit-
nehmerdaten sind § 32 Abs. 1 S. 1 BDSG (Erforderlichkeit
fir die Durchfiihrung des Beschéftigungsverhiltnisses) und
§ 28 Abs. 1 S. 1 Nr. 2 BDSG (Erforderlichkeit zur Erreichung
eines berechtigen Interesses des Arbeitgebers und keine
iiberwiegenden schutzwiirdigen Interessen der Arbeitnehmer).
Die am 1.9.2009 in Kraft getretene Vorschrift des § 32 Abs. 1
S. 1 BDSG™ hat folgenden Wortlaut:

mers, insbesondere die von ihm vorzunehmenden Kontrollen,
6. die etwaige Berechtigung zur Begriindung von Unterauf-
tragsverhiltnissen, 7. die Kontrollrechte des Auftraggebers
und die entsprechenden Duldungs- und Mitwirkungspflichten
des Auftragnehmers, 8. mitzuteilende VerstoBe des Auftrag-
nehmers oder der bei ihm beschiftigten Personen gegen Vor-
schriften zum Schutz personenbezogener Daten oder gegen
die im Auftrag getroffenen Festlegungen, 9. der Umfang der
Weisungsbefugnisse, die sich der Auftraggeber gegeniiber
dem Auftragnehmer vorbehilt, 10. die Riickgabe iiberlasse-
ner Datentrdger und die Loschung beim Auftragnehmer ge-
speicherter Daten nach Beendigung des Auftrags.*

¥ Vgl. Gola/Schomerus, Kommentar zum BDSG, 2007, § 11
Rn. 16.

» Dazu auch Rither/Seitz, MMR 2002, 425.

2 § 4 Abs. 1 BDSG lautet: ,,.Die Erhebung, Verarbeitung und
Nutzung personenbezogener Daten sind nur zuldssig, soweit
dieses Gesetz oder eine andere Rechtsvorschrift dies erlaubt
oder anordnet oder der Betroffene eingewilligt hat.*

2 7Zu beachten ist, dass § 32 Abs. 1 S. 1 BDSG im Beschifti-
gungsverhiltnis an die Stelle von § 28 Abs. 1 S. 1 Nr. 1
BDSG tritt. Die Gesetzesbegriindung (BT-Drs. 16/13657,
S. 34 f.) dazu lautet: ,In einem neuen § 32 wird § 28 Ab-
satz 1 Satz 1 Nummer 1 im Hinblick auf Beschiftigungsver-
hiltnisse konkretisiert und insoweit verdringt. Ebenfalls
durch § 32 verdringt wird § 28 Absatz 1 Satz 2: § 32 regelt,
zu welchen Zwecken und unter welchen Voraussetzungen
personenbezogene Daten vor, im und nach dem Beschifti-
gungsverhiltnis erhoben, verarbeitet und genutzt werden
diirfen. Einer weiteren konkreten Festlegung der Zwecke
nach § 28 Absatz 1 Satz 2 durch Arbeitgeber bedarf es daher
nicht mehr. Die iibrigen einschldgigen allgemeinen und be-
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»§ 32. Datenerhebung, -verarbeitung und -nutzung fiir
Zwecke des Beschiftigungsverhiltnisses. (1) Personen-
bezogene Daten eines Beschiftigten diirfen fiir Zwecke
des Beschiftigungsverhiltnisses erhoben, verarbeitet o-
der genutzt werden, wenn dies fiir die Entscheidung tiber
die Begriindung eines Beschiftigungsverhiltnisses oder
nach Begriindung des Beschiftigungsverhéltnisses fiir
dessen Durchfithrung oder Beendigung erforderlich ist.*

Der neben § 32 BDSG anwendbare® § 28 Abs. 1 S. 1 Nr. 2
BDSG lautet wie folgt:

.S 28. Datenerhebung und -speicherung fiir eigene Ge-
schiftszwecke. (1) Das Erheben, Speichern, Verdndern
oder Ubermitteln personenbezogener Daten oder ihre
Nutzung als Mittel fiir die Erfiillung eigener Geschifts-
zwecke ist zuldssig, [...] 2. soweit es zur Wahrung be-
rechtigter Interessen der verantwortlichen Stelle erfor-
derlich ist und kein Grund zu der Annahme besteht, dass
das schutzwiirdige Interesse des Betroffenen an dem
Ausschluss der Verarbeitung oder Nutzung iiberwiegt

[...].

Hiufig wird man zu dem Ergebnis kommen, dass die Uber-
mittlung von Personaldaten im Konzern nicht zwingend fiir
die Durchfithrung des Beschiftigungsverhiltnisses erforder-
lich ist, d.h. dem MaBstab des § 32 Abs. 1 S. 1 BDSG nicht
gerecht wird. Dies gilt insbesondere fiir Fille, in denen sich
die Matrixstruktur erst nach Begriindung des Beschéfti-
gungsverhiltnisses ergeben hat — etwa durch einen Unter-
nehmenskauf —, weil die bisherige Durchfithrung des Be-
schiftigungsverhiltnisses dann als (im Hinblick auf die Wan-
delbarkeit einer Erforderlichkeitsbetrachtung nicht vollstédn-
dig iiberzeugender) Beweis fiir die fehlende Erforderlichkeit
der internationalen Dateniibermittlungen herangezogen wer-
den kann. In solchen Fillen kann auf § 28 Abs. 1 S. 1 Nr. 2
BDSG zuriickgegriffen werden. Bei der Priifung der Tatbe-
standsvoraussetzungen kann sich die Konzernzugehorigkeit
des gewiinschten Empfingers zwar in der Interessensabwi-
gung gemdl § 28 Abs. 1 S. 1 Nr. 2 BDSG mittelbar positiv
auswirken,” etwa wegen im Konzern bestehender einheitli-
cher technischer Schutz- und Verarbeitungsstandards. Im
Grunde genommen, muss die Dateniibermittlung im Konzern
aber an den gleichen Mafstiben gemessen werden, wie die
Ubermittlung an beliebige Dritte.”> Soll die Ubermittlung zur
Erfiillung bestimmter Interessen der Muttergesellschaft erfol-
gen, beispielsweise weil diese eine zentrale HR-Datenbank
einfiihren will, so ist dies gemiB § 28 Abs. 2 Nr. 2 a) BDSG™

reichsspezifischen Datenschutzvorschriften, die eine Daten-
erhebung, -verarbeitung oder -nutzung erlauben oder anord-
nen, werden durch § 32 nicht verdrdngt.*

» BT-Drs. 16/13657, S. 35.

* Dazu auch Riither/Seitz, MMR 2002, 425.

»Vgl. Kilian/Heussen, Computerrechtshandbuch, 2008, 1.7.VI,
Rn. 180.

% § 28 Abs. 2 Nr. 2 a BDSG lautet: ,,Die Ubermittlung oder
Nutzung fiir einen anderen Zweck ist zuldssig: [...] 2. soweit

nur dann zulédssig, wenn kein Grund zu der Annahme besteht,
dass der Betroffene ein schutzwiirdiges Interesse an dem
Ausschluss der Ubermittlung oder Nutzung hat.*’

Im Vergleich zu § 28 Abs. 1 S. 1 Nr. 2 BDSG, der den
Ausgleich zwischen berechtigten Interessen der verantwortli-
chen Stelle und schutzwiirdigen Interessen des Betroffenen
im Wege der Interessenabwigung (,,[...]Jdas schutzwiirdige
Interesse des Betroffenen an dem Ausschluss der Verarbei-
tung oder Nutzung iberwiegt[...]) zuldsst, ist der in § 28
Abs. 2 Nr. 2 a) BDSG enthaltene Maflstab schwieriger zu
erfilllen. Bereits die Existenz eines entgegenstehenden Inte-
resses steht der Rechtfertigung einer Manahme auf Grund-
lage von § 28 Abs. 2 Nr. 2 a) BDSG entgegen. Durch diesen
unterschiedlichen MaBstab ist sichergestellt, dass Drittinte-
ressen die durch das Schuldverhiltnis gesteckten Verarbei-
tungsgrenzen nur in engen Grenzen verlagern konnen. Dies
gilt jedenfalls dann, wenn sich ein Interesse der Muttergesell-
schaft nicht zugleich als Interesse der Tochtergesellschaft
darstellt, so dass ungeachtet der interessensmifligen Betrof-
fenheit der Muttergesellschaft § 28 Abs. 1 S. 1 Nr. 2 BDSG
zur Anwendung kommen kann. Fiir das Arbeitsverhiltnis
trigt die in § 28 Abs. 1 S. 1 Nr. 2 und Abs. 2 Nr. 2 a) BDSG
angelegte Unterscheidung und die daraus folgende Nachran-
gigkeit von Interessen der Muttergesellschaft dem Umstand
Rechnung, dass zwischen dem Dritten (z.B. der Muttergesell-
schaft) und dem Betroffenen (z.B. dem Arbeitnehmer) kein
Vertragsverhiltnis besteht.”

Aus datenschutzrechtlicher Sicht sind ,,herkommliche*
Unternehmensstrukturen, die durch verschiedene innerhalb
eines Unternehmens gebiindelte Fiihrungsebenen gekenn-
zeichnet sind, in der Folge leichter abzubilden, als die dezen-
tral organisierten Matrixorganisationen.”” Die sogenannten
,.Jherkommlichen Unternehmensstrukturen sind durch ver-
schiedene bereichsspezifische Pyramidenstrukturen sowie
eine bereichsiibergreifende Gesamthierarchie innerhalb eines
Rechtstrigers geprigt. Bereichsspezifische Pyramidenstruk-
turen kommen beispielsweise fiir die Unternehmensfunktio-
nen Produktmanagement, Einkauf, Produktion, Qualitdtskon-
trolle, Marketing, Vertrieb, Public Relations, IT, Buchhal-
tung, Controlling, Recht und Compliance in Betracht. Die
entsprechenden Abteilungen unterstehen, abhidngig von der
GroBe des Unternehmens, einer Abteilungsleitung, die neben
unmittelbaren Aufgaben die fachliche Uberwachung einer
gewissen Anzahl berichtspflichtiger Funktionstriger sicher-
zustellen hat. Die Funktionstriger in der Abteilungsleitung
sehen sich ihrerseits im Rahmen der Gesamthierarchie des
Rechtstrigers gewissen der Kontrolle dienenden Berichts-
pflichten ausgesetzt. Anders als in den zuvor beschriebenen
Matrixorganisationen erfordert die Erfiillung der genannten

es erforderlich ist a) zur Wahrung berechtigter Interessen
eines Dritten [...] und kein Grund zu der Annahme besteht,
dass der Betroffene ein schutzwiirdiges Interesse an dem
Ausschluss der Ubermittlung oder Nutzung hat [...].“

7 Vel. Simitis (Fn. 12), § 28 Rn. 216.

* Vgl. auch Wank, in: Erfurter Kommentar zum Arbeitsrecht,
2009, § 28 BDSG Rn. 4, 27 ff.

¥ Vgl. dazu auch Simitis (Fn. 12), § 4c Rn. 10 ff.
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Aufgaben und Berichtspflichten in der Regel lediglich die
Erhebung und Nutzung von personenbezogenen Daten der
einzelnen Beschiftigten, aber keine Dateniibermittlungen an
Dritte.

2. Ausgewdhlte Charakteristika von Matrixorganisationen

Anders als die zuvor erwihnten ,herkommlichen* Unter-
nehmensstrukturen zeichnen sich Matrixorganisationen durch
die Zuordnung von Aufgaben und Verantwortlichkeiten
hauptsédchlich und ausschlieBlich auf Basis der Geeignetheit
fiir die Erledigung einer Aufgabe aus.” Alleine die Geeignet-
heit fiir die Erfiillung einer Aufgabe fiihrt zur Zuweisung
einer bestimmten Aufgabe an den entsprechenden Arbeit-
nehmer. Es kommt dabei nicht darauf an, bei welcher Kon-
zerngesellschaft dieser Arbeitnehmer angestellt ist und wo
diese ihren Sitz hat. Hiufig, wenn auch nicht zwangsléufig,
umfassen Matrixorganisationen auch Konzerngesellschaften
(z.B. die Muttergesellschaft) in Lindern, die nicht Mitglied-
staaten der Europdischen Union oder des Europdischen Wirt-
schaftsraums sind. Aus Sicht des BDSG, vgl. § 4b Abs. 2 S. 2
BDSG, hat die Ubermittlung in solche Linder grundsitzlich
zu unterbleiben, wenn diese nicht iiber ein angemessenes
Datenschutzniveau verfiigen und keine Ausnahmeregelung
eingreift:

,.§ 4b. Ubermittlung personenbezogener Daten ins Aus-
land sowie an iiber- oder zwischenstaatliche Stellen. [...]
(2) [...] Die Ubermittlung unterbleibt, soweit der Betrof-
fene ein schutzwiirdiges Interesse an dem Ausschluss der
Ubermittlung hat, insbesondere wenn bei den in Satz 1
genannten Stellen ein angemessenes Datenschutzniveau
nicht gewihrleistet ist. [...]*

Einer der Grundpfeiler von Matrixorganisationen liegt darin,
den gesamten Konzern als eine funktionale Einheit anzuse-
hen;”' die jeweiligen Parteien der arbeitsvertraglichen Bezie-
hungen der einzelnen Mitarbeiter haben aus dieser Perspekti-
ve keine Bedeutung. Die von den Konzerngesellschaften als
verantwortlichen Stellen (d.h. aus der Perspektive der Mitar-
beiter von den Arbeitgebern) verfolgten Zwecke fiir die Er-
hebung, Verarbeitung und Nutzung personenbezogener Daten
sind daher vom Gedanken der Funktionseinheit geprigt und
somit in der Regel vielfiltig. Neben den auch fiir das Ar-
beitsverhiltnis ohne Matrixdimension existierenden, am Ziel
der Durchfithrung des Arbeitsverhiltnisses ausgerichteten
Zwecken, gibt es fiir Matrixorganisationen typische Zwe-
cke.*” Hier sind etwa die weltweite Personalverwaltung und
Nachfolgeplanung™, die Erleichterung der weltweiten (d.h.

% Siehe Picot/Dietl/Franck (Fn. 9), S. 256.

3" Zur Matrixorganisation vgl. Brickley/Smith/Zimmerman,
Managerial Economics and Organizational Architecture,
3. Aufl. 2004, S. 344 ff.

*2Vegl. Schmidl, WDPR 2009, 17.

* Unter Nachfolgeplanung ist die konzernweite und meist
langfristig angelegte Analyse eines gewissen Mitarbeiterkrei-
ses zu verstehen, um aus diesem Kreis auf Grundlage eines
differenzierten Systems von den Betroffenen bekannten und

die Grenzen von Rechtstriigern iiberschreitende) Zusammen-
arbeit, insbesondere durch die Bildung von Projektteams aus
Mitarbeitern verschiedener Konzerngesellschaften,”  die
konzernweite Herstellung von Lohngerechtigkeit oder die
gezielte konzernweite Forderung von Talenten zu nennen.”
Im Hinblick darauf, dass sich derartige Zwecke nur auf der
Basis eines vollstindigen Uberblicks iiber die aktuelle Situa-
tion in allen Konzerngesellschaften verfolgen lassen, konnen
sie als Konzernzwecke und ihre Erreichung als Konzernfunk-
tion bezeichnet werden. Konzernzwecke sind typischerweise
(auch oder ausschlieBlich) eigene Zwecke der Muttergesell-
schaft, so dass die erforderlichen Dateniibermittlungen von
den einzelnen Konzerngesellschaften an die Muttergesell-
schaft als Ubermittlungen zwischen verantwortlichen Stellen
einzustufen sind®® und ihre Erreichung eigene Entscheidun-
gen der Muttergesellschaft erfordern. Weisungen der Toch-
tergesellschaften an die Muttergesellschaft sind damit unver-
einbar. Die Organisationsform der Auftragsdatenverarbeitung
(sieche oben) kommt neben der im Konzern héufig schwer
vermittelbaren Weisungsunterworfenheit der Muttergesell-
schaft auch aufgrund der Erforderlichkeit eigener Entschei-
dungen der Muttergesellschaft nicht in Betracht.

Fiir Mitarbeiter von Unternehmen, die zu einer Matrixor-
ganisation gehoren, ist das Arbeitsumfeld durch eine Vielzahl
von Vorgesetzten geprigt. Die Vorgesetzten sind ihrerseits
wieder in unterschiedlichen Konzerngesellschaften angestellt
und werden haufig als ,Matrixvorgesetzte® bezeichnet; sie
erhalten die erforderlichen Informationen standortunabhéngig
iiber die elektronische Personalakte® ihrer jeweiligen Mitar-
beiter. Die Existenz von Matrixvorgesetzten in unterschiedli-
chen Tochtergesellschaften ist dabei logische Folge der kon-
sequent kompetenzorientierten Bildung von Teams und deren
jeweiliger Leiter.

Das so entstehende Beziehungsgeflecht wird nicht selten
iiber den Austausch von E-Mails und die Durchfiihrung von
Telefon- oder Videokonferenzen aufrechterhalten. Personli-
che Treffen, Teambesprechungen oder Feedbackrunden sind
in der Regel zwar ein wichtiger Bestandteil solcher virtueller
Teams. Es lidsst sich andererseits feststellen, dass Unterneh-
men die damit einhergehenden Kosten, insbesondere Reise-
kosten, gerade in wirtschaftlich schwierigen Zeiten, zu ver-
meiden suchen.

Wie noch zu zeigen sein wird, macht es aus Sicht der be-
troffenen Arbeitnehmer einen Unterschied, ob ihr Arbeitsver-

nicht bekannten Bewertungskriterien den aktuellen und kiinf-
tigen konzernweiten Bedarf an Fiithrungspersonal zu decken.
Die Aufnahme in die Nachfolgeplanung wird von den Betrof-
fenen als Chance verstanden und erfolgt in aller Regel — nicht
zuletzt wegen der mit gesetzlichen Erlaubnistatbestinden
schwer zu rechtfertigenden Fiille der erhobenen Daten — auf
Grundlage einer Einwilligungserkldrung.

*Dazu v. Sponeck, CR 1991, 600.

* Vgl. dazu auch Simitis (Fn. 12), § 28 Rn. 22 ff.

* Siehe dazu Kilian/Heussen (Fn. 24), 1.7.V1., Rn. 180.

77 Zu den Eckpunkten der datenschutzrechtlichen Priifung bei
einer elektronischen Personalakte siehe Bergmann/Mohrle/Herb,
Kommentar zum BDSG, 35. EL 2007, § 28 Rn. 40b.
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hiltnis bereits anfinglich eine derartige Matrixdimension
hatte oder ob sich diese erst nachtriglich ergeben hat.”® Lag
eine Matrixdimension bereits bei Abschluss des Arbeitsver-
trages vor, so konnte von einem Arbeitsverhdltnis mit prima-
rem Konzernbezug gesprochen werden. Ergibt sich eine Mat-
rixdimension erst nach Abschluss des Arbeitsvertrages, so
liegt ein Fall des sekundiren Konzernbezugs vor.”
Vereinfacht lisst sich eine Matrixorganisation® wie in
Graphik 1 (siehe unten S. 464) dargestellt skizzieren.

II1. Arbeitnehmerdatenschutz in Matrixorganisationen

Vor dem Hintergrund des fehlenden Konzernprivilegs*' muss
die RechtmaBigkeit fiir alle in Matrixorganisationen erforder-
lichen Ubermittlungen von Mitarbeiterdaten gesondert ge-
priift werden.*” Fiir die Uberpriifung der RechtmiiBigkeit der
Ubermittlung von personenbezogenen Daten ist gemiB §§ 4
Abs. 1, 4b, 4c, 28, 32 BDSG in zwei Schritten vorzugehen -
in der Regel ist daher vom Zwei-Stufen-Test"” die Rede. Die
erste Stufe betrifft die Frage, ob die Ubermittlung an sich
rechtmiBig ist;** hier ist zu priifen, ob die im BDSG fiir die
Erhebung, Verarbeitung und Nutzung von personenbezoge-
nen Daten enthaltenen RechtmiBigkeitsvoraussetzungen
eingehalten sind (1.). Auf der zweiten Stufe wird gepriift, ob
beim Empfinger der tibermittelten Daten ein angemessenes
Datenschutzniveau besteht (2.).* Die Arbeitnehmereinwilli-
gung konnte auf beiden Stufen wirken,* ist allerdings aus
verschiedenen Griinden nicht zu empfehlen (3.).47

¥ Vgl. Gola/Schomerus (Fn. 18), § 28 Rn. 10.

¥ Vgl. Gola/Schomerus (Fn. 18), § 4c Rn. 6.

0 Zur Strukturierung von Matrixorganisationen nach Objekt-
und Verrichtungsprinzip sowie der resultierenden Mehrfach-
unterstellung siehe Picot/Dietl/Franck (Fn. 9), S. 255 f.

# Siehe oben Ziff. II. 1.

“ Vgl. zur Inexistenz eines Konzernprivilegs auch Simitis
(Fn. 12), § 2 Rn. 159.

4 Zur Begrifflichkeit siehe Positionspapier des Diisseldorfer
Kreises vom 19./20. April 2007, LS., unter https://www.
Idi.nrw.de/mainmenu_Service/submenu_Entschliessungsarchiv/I
nhalt/Beschluesse Duesseldorfer Kreis/Inhalt/2007/20070419
Internationaler Datenverkehr/Positionspapier.pdf (abgerufen
am 23.9.2009).

*“ Vgl. Art. 25 Abs. 1 EG-Datenschutzrichtlinie (95/46/EG),
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CE-
LEX:319951.0046:de:html (abgerufen am 23.9.2009).

* Siehe zum angemessenen Schutzniveau http://ec.europa.eu/
justice_home/fsj/privacy/thridcountries/index _de.htm (abge-
rufen am 23.9.2009).

* Vel. Simitis (Fn. 12), § 4a Rn. 83.

7 Vgl. Schmidl, DuD 2007, 756; zur strukturellen Schwiche
der Einwilligung im Arbeitsverhiltnis vgl. Arbeitspapier
Nr. 114 der Art. 29-Gruppe unter http://ec.europa.eu/justi-
ce_home/fsj/privacy/docs/wpdocs/2005/wp114 de.pdf (abge-
rufen am 23.9.2009), S. 13.

1. Priifung der Rechtmdfligkeit der geplanten Mafinahme

Auf der ersten Stufe der Uberpriifung einer internationalen
Dateniibermittlung ist zu ermitteln, ob die im BDSG fiir die
Erhebung, Verarbeitung und Nutzung von personenbezoge-
nen Daten enthaltenen Rechtmifigkeitsvoraussetzungen
eingehalten sind.* Fiir die Priifung auf der ersten Stufe bleibt
die Frage der Angemessenheit des beim Empfinger beste-
henden Datenschutzniveaus grundsitzlich auBer Betracht -
gepriift wird lediglich, ob die Voraussetzungen eines Erlaub-
nistatbestands gemiB § 4 Abs. 1 BDSG vorliegen.* Fiir die
konzerninterne Ubermittlung von Arbeitnehmerdaten kommt
§ 32 Abs. 1 S. 1 BDSG in Betracht, wenn das Arbeitsverhalt-
nis priméren Konzernbezug™ aufweist und die Ubermittlun-
gen daher fiir dessen Durchfiihrung notwendig sind.”' Liegt
ein Fall sekundiren Konzernbezugs vor, so ist regelméfig auf
§ 28 Abs. 1 S. 1 Nr. 2 oder auf § 28 Abs. 2 Nr. 2 a) BDSG
abzustellen.’” Fiir die Zulissigkeit ist in diesen Fillen (§ 28
Abs. 1 S. 1 Nr. 2 BDSG) ein berechtigtes Interesse des Ar-
beitgebers erforderlich und es diirfen keine liberwiegenden
Interessen der Arbeitnehmer am Unterbleiben der Ubermitt-
lung bestehen. Dient die Ubermittlung dem berechtigten
Interesse eines Dritten (z.B. der Muttergesellschaft), so darf
kein Grund zur Annahme bestehen, dass ein Betroffener ein
entgegenstehendes schutzwiirdiges Interesse hat (§ 28 Abs. 2
Nr. 2 a) BDSG).”

Fiir die Anwendung dieser gesetzlichen Erlaubnistatbe-
stinde spielen die vom Diisseldorfer Kreis (einem Gremium
aus den obersten Datenschutzaufsichtsbehorden der Linder
fiir den nicht-6ffentlichen Bereich, die zum Zweck der ein-
heitlichen Anwendung des BDSG in Deutschland Entschlie-
Bungen fassen) formulierten besonderen Schutzanforderun-
gen eine entscheidende Rolle.” Der Diisseldorfer Kreis geht
von der Pramisse aus, dass das allgemeine Interesse an einer
arbeitsteiligen Zusammenarbeit der Konzernunternehmen
nicht per se hoher zu bewerten ist, als das Interesse der be-
troffenen Arbeitnehmer am Verbleib ihrer Daten beim Ar-
beitgeber. Demnach miissen die fiir Fille sekundidren Kon-
zernbezugs einschldgigen Erlaubnistatbestinde § 28 Abs. 1
S. 1 Nr. 2 und § 28 Abs. 2 Nr. 2 a) BDSG unter Beriicksich-
tigung der grundlegenden Entscheidungen eines jeden Indivi-
dualarbeitsvertrages und der Kernverpflichtungen der Arbeit-

* Siehe dazu Simitis (Fn. 12), § 4 Rn. 15.

¥ Vgl. hierzu Gola/Schomerus (Fn. 18), § 4 Rn. 5.

% Zu den Begriffen des primdren und sekundiren Konzernbe-
zugs siehe oben Ziff. II. 2.

' Vel. Simitis (Fn. 12), § 28 Rn. 211.

> Siehe Positionspapier ,,Abgestimmte Positionen der Auf-
sichtsbehorden in der AG Internationaler Datenverkehr’ *
(12./13.2.2007) unter http://www.lfd.m-v.de/dschutz/ddk/int-
daten.html (abgerufen am 23.9.2009).

5 Siehe auch Art. 26 Richtlinie 95/46/EG unter http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995
L0046:de:html.

* Die veroffentlichten EntschlieBungen des Diisseldorfer
Kreises sind zu finden unter http://www.bfdi.bund.de/
cln_118/DE/Entschlie%C3%9Fungen/DuesseldorferKreis/D
Kreis node.html (abgerufen am 23.9.2009).
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gebers angewandt werden, da diese Normen keine willkiirli-
che Erweiterung des Verarbeitungsumfangs zulassen, wie er
in den Zwecken des Arbeitsvertrages gefasst ist. Die Uber-
mittlung darf nicht darauf hinauslaufen, dass eine Konzern-
gesellschaft groBlere Befugnisse erhilt, als dies beim Arbeit-
geber der Fall ist; es darf kein frei zugénglicher Datenpool
entstehen. In der Interessensabwigung gemill § 28 Abs. 1
S. 1 Nr. 2 BDSG oder der Priifung von § 28 Abs. 2 Nr. 2 a)
BDSG ist zu beriicksichtigen und positiv zu gewichten, ob es
konzernweite Standards fiir die Schaffung, Erhaltung und
Durchsetzung der Datenschutzrechte des Betroffenen gibt.
Die Kernaussage des Diisseldorfer Kreises ist, dass die durch
eine Ubermittlung von Daten herbeigefiihrte Diversifizierung
der Verantwortlichkeiten kompensiert werden muss. Dies soll
dadurch erreicht werden, dass der Arbeitgeber kraft vertragli-
cher Vereinbarungen mit Wirkung zugunsten Dritter, einer
Betriebsvereinbarung™ oder einer Direktzusage gegeniiber
den Arbeitnehmern umfassender Ansprechpartner fiir den
Arbeitnehmer bleibt und zudem auch fiir die Erfiillung der
Rechte des Arbeitnehmers auf Auskunft, Loschung, Berichti-
gung, Sperrung und (grundsitzlich auch) Schadensersatz
einstehen muss und zwar zusitzlich zu denjenigen Unter-
nehmen, an welche die Daten iibermittelt wurden. Die ver-
tragliche Vereinbarung, hdufig auch ,.Datenschutzkonzept*
genannt, mit Wirkung zugunsten Dritter (d.h. der Arbeitneh-
mer) sollte Regelungen zu folgenden Themen enthalten:
Zweckbindung, Datenqualitit und VerhéltnisméBigkeit, In-
formation der Betroffenen, Sicherheit und Geheimhaltung,
Recht auf Auskunft, Berichtigung, Loschung und Wider-
spruch und zur Handhabung sensibler Daten. Schlielich sind
die Arbeitnehmer in nachvollziehbarer Weise zu unterrichten,
um eine transparente Gesamtstruktur zu schaffen.*®

Der Diisseldorfer Kreis hat in einer nicht verdffentlichten
Entscheidung aus dem Jahre 2009 von dem Erfordernis eines
Datenschutzkonzepts fiir den Fall Abstand genommen, dass
zwischen Arbeitgeber und Drittem zur Absicherung der
Ubermittlung von Arbeitnehmerdaten ein Standardvertrag
2004/915/EG abgeschlossen wurde; in dieser Konstellation
sollen im Hinblick auf die bereits in Anhang A zu diesem
Standardvertrag enthaltenen Grundsitze gesonderte vertragli-
che Absprachen zwischen Arbeitgeber und Drittem zur Absi-
cherung der Arbeitnehmerrechte entbehrlich sein. Erforder-
lich bleibe allerdings auch in dieser Konstellation die Sicher-
stellung der datenschutzrechtlichen Anspriiche der Arbeit-
nehmer auf Auskunft, Berichtigung und Loschung sowie
gegebenenfalls Schadensatz gegen den Arbeitgeber. Die
beschriebene Entscheidung macht deutlich, dass sich die
Trennung zwischen 1. und 2. Priifungsstufe nicht liickenlos
durchhalten ldsst. Vielmehr konnen die zur Rechtfertigung
auf der 2. Stufe eingesetzten Mittel sich auf das Priifungser-
gebnis auf der 1. Stufe positiv auswirken.”’

» Vgl. Trittin/Fischer, NZA 2009, 343.

% Siehe Anhang A, 3. der Entscheidung 2004/915/EG (Stan-
dardvertrag Set II), unter http://eur-lex.europa.eu/LexUri-
Serv/LexUriServ.do?uri=CELEX:32004D0915:EN:NOT
(abgerufen am 23.9.2009).

’Vgl. dazu Rittweger/Schmidl, DuD 2004, 617 {f.

2. Angemessenheit des Schutzniveaus beim Empfanger

Auf der zweiten Stufe wird gepriift, ob beim Empfianger der
iibermittelten Daten ein angemessenes Datenschutzniveau
besteht. Wie oben beschrieben ldsst sich dieses Erfordernis
aus § 4b Abs. 2 BDSG ableiten, wonach die Ubermittlung
personenbezogener Daten zu unterbleiben hat, soweit der
Betroffene ein schutzwiirdiges Interesse an dem Ausschluss
der Ubermittlung hat, insbesondere wenn bei den empfan-
genden Stellen ein angemessenes Datenschutzniveau nicht
gewihrleistet ist. Ein angemessenes Datenschutzniveau liegt
bei den EU-Mitgliedstaaten und den EWR-Mitgliedstaaten
(Norwegen, Liechtenstein und Island) vor.”® Auf Grundlage
von Entscheidungen der Europdischen Kommission geméf3
Art. 25 Abs. 6 Richtlinie 95/46/EG gilt dies auch fiir die
Schweiz, Kanada, Argentinien, Guernsey und die Isle of
Man.” Ein angemessenes Datenschutzniveau kann sich auch
durch eine  Safe-Harbor-Zertifizierung® eines  US-
Empfingers,” durch den Abschluss geeigneter Standardver-
trige zwischen den Parteien,”” oder durch die Einfiihrung

% Vgl. dazu http://ec.europa.eu/justice _home/fsj/privacy/thrid
countries/index de.htm (abgerufen am 23.9.2009).

¥ Vgl. Gola/Schomerus (Fn. 18), § 4b Rn. 14.

% Das Safe-Harbor-Regelwerk besteht aus verschiedenen
Grundsidtzen zum Datenschutz und hebt die US-Gesell-
schaften, die sich dementsprechend zertifizieren, in den Sta-
tus von Empfingern, bei denen das (auf der 2. Stufe zu prii-
fende) angemessene Datenschutzniveau besteht; vgl. dazu die
Entscheidung 2000/520/EG der Kommission vom 26.7.2000
(ABL. 2000 L 215, S. 7 ff.). Safe Harbor soll die Ubermitt-
lung personenbezogener Daten von der EU an Unternehmen
in den USA ermoglichen und zwar ungeachtet dessen, dass in
den USA insgesamt aus Sicht der EU kein angemessenes
Datenschutzniveau besteht. Anhang 1 der Kommissionsent-
scheidung stellt dazu fest: ,,Die umfassende Rechtsvorschrift
der Europdischen Union zum Schutz personenbezogener
Daten, die Datenschutzrichtlinie [...] legt fest, dass perso-
nenbezogene Daten nur in Nicht-EU-Lénder iibermittelt wer-
den konnen, die einen ,angemessenen’ Schutz der Privatsphé-
re gewihrleisten. Die Vereinigten Staaten und die Europdi-
sche Union haben beide das Ziel, den Datenschutz fiir ihre
Staatsbiirger zu verstirken, wobei die Vereinigten Staaten
jedoch einen anderen Ansatz verfolgen als die Européische
Gemeinschaft. Die USA verwenden einen sektoralen Ansatz,
der auf einer Mischung von Rechtsvorschriften, Verordnun-
gen und Selbstregulierung basiert. Angesichts dieser Unter-
schiede fiihlen sich viele US-Organisationen verunsichert
beziiglich der Auswirkung des seitens der EU geforderten
,Angemessenheits-Standards’ fiir die Ubermittlung personen-
bezogener Daten aus der Europdischen Union in die Verei-
nigten Staaten.*

' Das Safe-Harbor-Regelwerk ist allerdings nicht auf Banken
und Versicherungen anwendbar, vgl. dazu Hinweise Nr. 39,
3.1.2 des Innenministeriums Baden-Wiirttemberg, siehe
www.staatsanzeiger-bw.de/info_bekannt/Datenschutz.pdf
(abgerufen am 23.9.20009).

% Vgl. Rdither/Seitz, MMR 2002, 425.
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verbindlicher Unternehmensregelungen® (so genannte Bin-
ding Corporate Rules) im Konzern ergeben.

Der schnellste Weg zur Herstellung eines angemessenen
Datenschutzniveaus beim Empfianger liegt im Abschluss
eines Standardvertrags. Es gibt derzeit 3 verschiedene Stan-
d::lrdvertréige,64 die den Unternehmen mit Sitz in EU-
Mitgliedstaaten iiber Entscheidungen der Kommission als
Instrumente vorgegeben sind, ein angemessenes Daten-
schutzniveau beim Empfinger zu schaffen. Der Text der
Standardvertrdge darf von den Parteien grundsitzlich nicht
veriandert werden.” Fiir die Betroffenen giinstige Abwei-
chungen von den Standardvertrdgen sollen aber zuldssig sein.
In der Praxis empfiehlt es sich, eine von den Parteien ge-
wiinschte Privilegierung der Betroffenen schon aus Griinden
der Erhaltung der Standardisierung und der leichteren Er-
kennbarkeit auflerhalb der Standardvertragsklauseln zu re-
geln. Zudem diirften die Meinungen der Parteien iiber die
Frage, was fiir die Betroffenen giinstige Anderungen sind,
nicht immer einheitlich sein. Mangelnde Rechtssicherheit
tiber die Entfaltung der Wirkung des Standardvertrags, ein
angemessenes Datenschutzniveau herzustellen, ist die Folge.

Vereinfacht lisst sich die Wirkung der genannten Mecha-
nismen (Standardvertrige, Safe Harbor, verbindliche Unter-
nehmensregelungen) in Landern mit einem unangemessenen
Datenschutzniveau am Beispiel der USA anhand Graphik 2
(siehe unten S. 464) verdeutlichen.

Erlduterung zur Graphik 2: In Deutschland (karierte Fla-
che) herrscht (auch) aufgrund der Umsetzung der EG-
Datenschutzrichtlinie (Richtlinie 95/46/EG) ein angemesse-
nes Datenschutzniveau. Aus europiischer Sicht ist dies fiir
die USA (schraffierte Fliche) nicht der Fall. Fiir die Uber-
mittlungen von Arbeitnehmerdaten von der deutschen Toch-
tergesellschaft an die amerikanische Muttergesellschaft ist
(wegen der auf der zweiten Stufe zu erfiillenden Anforderun-
gen) bei dieser ein angemessenes Datenschutzniveau herzu-
stellen. Fiir einen Empfinger in den USA kommt zusétzlich
zum Abschluss eines Standardvertrags und der Einfiihrung
von Binding Corporate Rules im Konzern die Selbstzertifizie-
rung der Amerikanischen Muttergesellschaft nach den Safe
Harbor-Grundsétzen in Betracht. In der Folge herrscht zwi-
schen den beteiligten Gesellschaften (ovale und weifle Fla-
che) ein angemessenes Datenschutzniveau. Bei diesem Da-
tenschutzniveau handelt es sich zwar um ein angemessenes.
Mit dem in Deutschland ist es indes nicht identisch. Vielmehr
werden die Verarbeitungsgrundsitze jeweils durch die Rege-

% Verbindliche Unternehmensregelungen dienen dazu, bei
allen Unternehmen (d.h. auch solchen in Staaten auflerhalb
von EU/EWR) innerhalb eines Konzerns ein (auf der 2. Stufe
zu priifendes) angemessenes Datenschutzniveau herzustellen;
vgl. dazu Rittweger/Weifle, CR 2003, 142; Schroder, DuD
2004, 462.

% Zu finden unter http://ec.europa.eu/justice_home/fsj/privacy/
modelcontracts/index de.htm (abgerufen am 23.9.2009).

% Siehe z.B. Art. 11 der Entscheidung 2001/497/EG unter
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CE-
LEX:32001D0497:DE:NOT (abgerufen am 23.9.2009).

lungen des Instruments (Standardvertrige,”® Binding Corpo-
rate Rules,67 Safe Harbor68) bestimmt, mit dem das angemes-
sene Datenschutzniveau hergestellt wurde.

3. Sonderproblem Arbeitnehmereinwilligung

Nach Mafigabe des Wortlauts von § 4 Abs. 1 BDSG, wonach
die

»[...] Erhebung, Verarbeitung und Nutzung personenbe-
zogener Daten [...] nur zulédssig [ist], soweit dieses Ge-
setz oder eine andere Rechtsvorschrift dies erlaubt oder
anordnet oder der Betroffene eingewilligt hat*

scheint auch die Einwilligung ein geeigneter Erlaubnistatbe-
stand fiir die internationale Ubermittlung und anschlieBende
Verarbeitung von Arbeitnehmerdaten zu sein. Gemill § 4c
Abs. 1 S. 1 Nr. 1 BDSG (,,[...] sofern 1. der Betroffene seine
Einwilligung gegeben hat*) gilt dies auch fiir die zweite Stu-
fe. Die Einwilligung kann mithin grundsitzlich das Fehlen
eines angemessenen Datenschutzniveaus beim Empfianger
ausgleichen.®’

Fiir das Arbeitverhiltnis ist die Einwilligung allerdings
schlecht geeignet. Gemill § 4a Abs. 1 S. 1 BDSG ist die
Einwilligung nur wirksam, wenn sie auf der freien Entschei-
dung des Betroffenen beruht.”” Die ganz herrschende Mei-
nung in Deutschland geht davon aus, dass der Arbeitnehmer
nicht freiwillig einwilligen kann.”' Auch auf europiischer
Ebene sind die Aufsichtsbehorden der Mitgliedstaaten im
Rahmen der so genannten Artikel-29-Gruppe'” entsprechend
iibereingekommen. Am 13. September 2001 verabschiedete
die Artikel-29-Gruppe ein Arbeitspapier (Stellungnahme

% Vgl. z.B. die ,,Grundsitze fiir die Datenverarbeitung® in
Anhang A der Entscheidung 2004/915/EG (Standardvertrag
Set 1II) unter http://eur-lex.europa.ecu/LexUriServ/LexUri-
Serv.do?u-ri=CELEX:32004D0915:EN:NOT (abgerufen am
23.9.2009).

¢ Die Binding Corporate Rules, d.h. verbindlichen Unter-
nehmensregelungen, unterliegen einer gewissen Gestaltungs-
freiheit des betroffenen Konzerns, wobei gewissen Gestal-
tungsgrundsitze zu beachten sind; vgl. z.B. ,,Rahmen fiir
verbindliche unternehmensinterne Datenschutzregelungen
(Binding Corporate Rules — BCR)“ unter http://ec.europa.eu/
justice_home/fsj/privacy/docs/wpdocs/2008/wp154 de.pdf

(abgerufen am 23.9.20009).

% Vgl. z.B. die ,,Grundsitze des Sicheren Hafens zum Daten-
schutz“ in Anhang 1 der Entscheidung 2000/520/EG unter
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:
L:2000:215:0007:0047:EN:PDF (abgerufen am 23.9.2009).

% Vgl. Simitis (Fn. 12), § 4c Rn. 8.

" Zu den Grundvoraussetzungen einer wirksamen Einwilli-
gung siehe Bergmann/Mohrle/Herb (Fn. 36) , § 4a Rn. 3a ff.
" Vgl. Wank (Fn. 27), § 4a BDSG Rn. 2.

" Die Datenschutzgruppe ist gemaf Artikel 29 der Richtlinie
95/46/EG eingesetzt worden. Sie ist ein unabhédngiges euro-
pidisches Beratungsgremium in Datenschutzfragen. Thre Auf-
gaben sind in Artikel 30 der Richtlinie 95/46/EG sowie in
Artikel 14 der Richtlinie 97/66/EG festgelegt.
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8/2001) zur Verarbeitung personenbezogener Daten von
Beschiiftigten (Arbeitspapier Nr. 48).”” Am 25. November
2005 verabschiedete die Artikel 29 Gruppe ein Arbeitspapier
tiber eine gemeinsame Auslegung des Artikel 26 Abs. 1 der
Richtlinie 95/46/EG vom 24. Oktober 19957 (Arbeitspapier
Nr. 114).” Arbeitspapiere sind zwar nicht verbindlich, sie
werden jedoch von den Datenschutzaufsichtsbehorden der
Mitgliedstaaten der europiischen Union (weitestgehend’®)
beachtet und geben daher in verldsslicher Weise Aufschluss
dariiber, was von den jeweiligen nationalen Behdrden zu
erwarten ist. Einige der Aussagen im Arbeitspapier Nr. 114
betreffen die Zweifel an der Moglichkeit der freiwilligen
Arbeitnehmereinwilligung’’ und die strukturelle Schwiiche
der Einwilligung als Basis von MaBnahmen der Datenverar-

7 Vgl. http://ec.europa.eu/justice_home/fsj/privacy/docs/wp-
docs/ 2001/wp48de.pdf (abgerufen am 23.9.2009).

™ Art. 26 Abs. 1 der Richtlinie 95/46/EG (ABI. 1995 L 281,
S. 31 ff.) hat folgenden Wortlaut: ,,Artikel 26. Ausnahmen.
(1) Abweichend von Artikel 25 sehen die Mitgliedstaaten
vorbehaltlich entgegenstehender Regelungen fiir bestimmte
Fille im innerstaatlichen Recht vor, da} eine Ubermittlung
oder eine Kategorie von Ubermittlungen personenbezogener
Daten in ein Drittland, das kein angemessenes Schutzniveau
im Sinne des Artikels 25 Absatz 2 gewihrleistet, vorgenom-
men werden kann, sofern a) die betroffene Person ohne jeden
Zweifel ihre Einwilligung gegeben hat oder b) die Ubermitt-
lung fiir die Erfiillung eines Vertrags zwischen der betroffe-
nen Person und dem fiir die Verarbeitung Verantwortlichen
oder zur Durchfiihrung von vorvertraglichen MaBBnahmen auf
Antrag der betroffenen Person erforderlich ist oder c) die
Ubermittlung zum AbschluB oder zur Erfiillung eines Ver-
trags erforderlich ist, der im Interesse der betroffenen Person
vom fiir die Verarbeitung Verantwortlichen mit einem Dritten
geschlossen wurde oder geschlossen werden soll, oder d) die
Ubermittlung entweder fiir die Wahrung eines wichtigen
offentlichen Interesses oder zur Geltendmachung, Ausiibung
oder Verteidigung von Rechtsanspriichen vor Gericht erfor-
derlich oder gesetzlich vorgeschrieben ist oder e) die Uber-
mittlung fiir die Wahrung lebenswichtiger Interessen der
betroffenen Person erforderlich ist oder f) die Ubermittlung
aus einem Register erfolgt, das gemif3 den Rechts- oder Ver-
waltungsvorschriften zur Information der Offentlichkeit be-
stimmt ist und entweder der gesamten Offentlichkeit oder
allen Personen, die ein berechtigtes Interesse nachweisen
konnen, zur Einsichtnahme offensteht, soweit die gesetzli-
chen Voraussetzungen fiir die Einsichtnahme im Einzelfall
gegeben sind.*

™ Vgl. http://ec.europa.eu/justice_home/fsj/privacy/docs/wp-
docs/2005/wp114 de.pdf (abgerufen am 23.9.2009).

S In einigen Mitgliedstaaten, z.B. Spanien, wird die Arbeit-
nehmereinwilligung als zuldssig angesehen.

77 Arbeitspapier Nr. 114, S. 13, Ziff. 2.1 zu ,Einwilligung
muss ohne Zwang gegeben werden®; vgl. dazu auch Biilles-
bach, in: Rofnagel, Handbuch des Datenschutzrechts, 2003,
§ 6.1 Rn. 14; Gola/Schomerus (Fn. 18), mit dem Hinweis auf
die Gefahr der Entmiindigung des Arbeitnehmers, § 4a Rn. 6
und 9.

beitung (,,Die Datenschutzgruppe ist aufgrund ihrer Erfah-
rungen auBlerdem der Meinung, dass die Einwilligung in
Fillen der wiederholten oder gar routinemiBigen Ubermitt-
lung von Daten zu deren Verarbeitung wahrscheinlich lang-
fristig keinen angemessenen Rechtsrahmen fiir die Verant-
wortlichen fiir die Verarbeitung bietet.).”® Die Arbeitneh-
mereinwilligung eignet sich daher nicht als Grundlage der
Verarbeitung von Arbeitnehmerdaten im Konzern. Auch die
jederzeitige Widerruflichkeit” der Einwilligung spricht ge-
gen sie als Grundlage der Ubermittlung von Arbeitnehmerda-
ten.*” Das Arbeitspapier Nr. 48 stellt unter anderem klar, dass
Arbeitgeber die Einwilligung ihrer Mitarbeiter nicht fiir
MaBnahmen einholen sollten, die fiir die Erfiillung des Ar-
beitsvertrages erforderlich und daher bereits als solche zulis-
sig sind.*'Die Aufforderung zur Einwilligung wird in solchen
Fillen im Finklang mit Arbeitspapier Nr. 48 als irrefiihrend
und daher unzuldssig angesehen, weil bei den Beschiftigten
auf diese Weise der Eindruck erweckt wird, ohne ihre Einwil-
ligung konne das Beschiftigungsverhiltnis nicht durchge-
fithrt werden.

IV. Zusammenfassung

Aus Sicht international priasenter Konzerne mag es noch so
sinnvoll sein, den Austausch von Arbeitnehmerdaten jedwe-
der Art zwischen Konzerngesellschaften grundsitzlich zu
gestatten. Das europdische und in der Folge das deutsche
Datenschutzrecht sehen gleichwohl kein Privileg fiir derartige
Dateniibermittlungen vor. Vielmehr werden Ubermittlungen
im Konzern wie solche zwischen Dritten behandelt — ein
Konzernprivileg gibt es nicht. Ungeachtet dessen, sind zahl-
reiche internationale Konzerne in fein unterteilte Funktions-
bereiche gegliedert, denen auch die Mitarbeiter der jeweili-
gen Konzerngesellschaften zugeordnet werden und zwar
ohne Ansehung der Frage, mit welcher Konzerngesellschaft
der eigentliche Arbeitsvertrag abgeschlossen wurde. In derar-
tigen Matrixorganisationen sind zahlreiche Dateniibermitt-
lungen zwischen der Muttergesellschaft und den Tochterge-
sellschaften einerseits und den Tochtergesellschaften unter-
einander andererseits erforderlich und an der Tagesordnung.
Das deutsche Datenschutzrecht ist jedenfalls in der von
den deutschen Aufsichtsbehdrden konkretisierten Form und
den besonderen Anforderungen an den Schutz von Arbeit-
nehmerdaten geeignet, diesen komplexen Strukturen interna-
tionaler Konzerne gerecht zu werden. Am Beispiel der An-
forderungen an die Ubermittlung von Arbeitnehmerdaten im
Konzern wird deutlich, dass effektiver Arbeitnehmerdaten-
schutz bereits jetzt, d.h. auch ohne Arbeitnehmerdatenschutz-
gesetz,82 Realitidt ist. Bereits die Unterscheidung danach, ob
ein Arbeitsverhiltnis mit primdrem (d.h. anfinglich vorhan-
denem) oder sekunddrem (d.h. nachtriglich entstehenden)

8 Arbeitspapier Nr. 114, S. 13, Ziff. 2.1.

? Vgl. Gola/Schomerus (Fn. 18), § 20 Rn. 21-24.

% Vgl. Schmidl, DuD 2007, 756 ff.

8! Arbeitspapier Nr. 48, S. 27, Ziff 10. Einwilligung.

¥ Zum Entwurf eines Arbeitnehmerdatenschutzgesetzes siehe
http://www.bmas.de/coremedia/generator/37290/2009 09 04
diskussionsentwurf datenschutz.html (abgerufen am 23.9.2009).
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Konzernbezug vorliegt und die in Abhédngigkeit davon anzu-
wendende gesetzliche Grundlage fiir die Ubermittlung von
Daten, trigt den Arbeitnehmerinteressen Rechnung. Auf
Grundlage der speziellen Anforderungen des Diisseldorfer
Kreises an die RechtmiBigkeit der Ubermittlung von Arbeit-
nehmerdaten im Konzern konnen die Arbeitnehmer Ansprii-
che auf Auskunft, Loschung, Berichtigung, Sperrung und
gegebenenfalls Schadensersatz stets gegen ihren Arbeitgeber
geltend machen und zwar ungeachtet dessen, wo sich ihre
Daten tatsichlich befinden oder, im Falle des Schadensersat-
zes, wer einen Schaden verursacht hat. Auch die von den
Aufsichtsbehdrden formulierten Grenzen fiir die Arbeitneh-
mereinwilligung tragen dazu bei,*’ dass Arbeitnehmer im
Konzern nicht rechtlos gestellt werden, indem sie zur Ertei-
lung universeller Einwilligungen veranlasst werden.

Auch wenn ein in sich geschlossenes Arbeitnehmerdaten-
schutzgesetz in der vergangenen Legislaturperiode nicht
Realitdt wurde, ist das allgemeine Datenschutzrecht in der
durch Rechtsprechung und Vorgaben der Aufsichtsbehorden
konkretisierten Form, in vielen Bereichen geeignet, angemes-
senen Arbeitnehmerdatenschutz zu erreichen. Was in diesem
Beitrag am Beispiel der Ubermittlung von Arbeitnehmerda-
ten im Konzern verdeutlicht wurde, gilt gleichermafen fiir
den Schutz der Privatsphidre von Arbeitnehmern im Fall der
privaten E-Mail-Nutzung.* Auch fiir die vom Arbeitgeber
organisierte Uberwachung von Mitarbeitern durch Mitarbei-
ter, beispielsweise in den so genannten Whistleblowing-
Systemen, haben die Aufsichtsbehorden strenge Vorgaben
entwickelt.® So hat der Arbeitgeber unter anderem sicherzu-
stellen, dass nur bestimmte Ereignisse Gegenstand einer
Meldepflicht sind, die Betroffenen informiert werden, sobald
die Untersuchung des Vorfalls dadurch nicht mehr gefdhrdet
wiirde und dass kein Anreiz fiir die Erstattung anonymer
Meldungen gesetzt wird.

V. Ausblick

Es steht gegenwirtig nicht fest, wie ein kiinftiges Arbeitneh-
merdatenschutzgesetz ausgestaltet sein wird. Der Bundesbe-
auftragte fiir den Datenschutz beispielsweise fordert fiir das
Arbeitnehmerdatenschutzgesetz die Beriicksichtigung der
folgenden vier Grundsitze:*®

(1) Personenbezogene Daten des Arbeitnehmers diirfen
nur erhoben, verarbeitet und genutzt werden, wenn dies zur

¥ Vgl. dazu auch Schmidl, DuD 2007, 756 ff.

¥ Vgl. zu den Einzelheiten und zu dem fiir Arbeitnehmer
resultierenden Schutz am Beispiel der E-Mail-Filterung
Schmidl, MMR 2005, 343 ff.

% Siehe Whistleblowing — Hotlines: Firmeninterne Warnsys-
teme und Beschiftigtendatenschutz

Arbeitsbericht der Ad-hoc-Arbeitsgruppe ,,Beschiftigtenda-
tenschutz® des Diisseldorfer Kreises unter http://www.ldi.
nrw.de/mainmenu_Datenschutz/submenu_Datenschutzrecht/In-
halt/Personalwesen/Inhalt/6 Whistleblowing-Hotlines/Whistle-
blowing-Hotlines.pdf (abgerufen am 23.9.2009).

% http://www.bfdi.bund.de/nn_530440/DE/Themen/Arbeit/Ar
beitnehmerdatenschutz/Artikel/Arbeitnehmerdatenschutzge-
setz.html (abgerufen am 23.9.2009).

Begriindung, Durchfiithrung, Beendigung oder Abwicklung
eines Arbeitsverhiltnisses erforderlich oder sonst gesetzlich
vorgeschrieben ist (nachfolgend vom Verfasser als ,,Erforder-
lichkeitsgrundsatz* bezeichnet).

(2) Die Datenerhebung sollte grundsitzlich beim Arbeit-
nehmer selbst erfolgen (nachfolgend vom Verfasser als
,Grundsatz der Direkterhebung® bezeichnet).

(3) Personenbezogene Arbeitnehmerdaten diirfen nur fiir
den Zweck, fiir den sie erhoben worden sind, verwendet
werden. Daten, die fiir diesen Zweck nicht mehr erforderlich
sind, sind zu ldschen. (nachfolgend vom Verfasser als
~Zweckbindungsgrundsatz* bezeichnet).

(4) Aus Griinden der Transparenz sind Arbeitnehmer um-
fassend dariiber zu informieren, welche Daten zu welcher
Zeit, auf welche Weise und zu welchem Zweck tiber sie er-
hoben sowie in welcher Art und Weise ausgewertet werden;
dies muss umfassende Auskunfts- und Einsichtsrechte des
Arbeitnehmers einschlieBen (nachfolgend vom Verfasser
gemeinsam als ,,Transparenzgrundsatz* bezeichnet).

Die in den vorgenannten Grundsitzen zum Ausdruck
kommenden Schutzziele sind im geltenden Recht aber (zu-
mindest teilweise) bereits verwirklicht:

(1) Nach gegenwirtiger Rechtslage findet der Erforder-
lichkeitsgrundsatz etwa bereits in § 32 Abs. 1 S. 1 BDSG
Niederschlag, wonach personenbezogene Daten eines Be-
schiftigten fiir Zwecke des Beschiftigungsverhiltnisses nur
erhoben, verarbeitet oder genutzt werden diirfen, wenn dies
fiir die Entscheidung tiber die Begriindung eines Beschifti-
gungsverhiltnisses oder nach Begriindung des Beschifti-
gungsverhdltnisses fiir dessen Durchfithrung oder Beendi-
gung erforderlich ist. Die komplementir anwendbare Rege-
lung in § 28 Abs. 2 Nr. 2 a) BDSG stellt die Zulédssigkeit der
genannten MaBBnahmen ausdriicklich unter den Vorbehalt der
Erforderlichkeit und einer Interessenabwigung.

(2) Der Grundsatz der Direkterhebung ist im geltenden
Recht bekannt. GemiBl § 4 Abs. 2 S. 1 BDSG gilt, dass per-
sonenbezogene Daten beim Betroffenen zu erheben sind. Die
in § 4 Abs. 2 S. 2 BDSG enthaltenen Ausnahmen sind nicht
weitreichend und setzen zudem die Durchfiihrung einer Inte-
ressenabwigung voraus.

(3) Auch der Zweckbindungsgrundsatz ist kein Novum
fiir das deutsche Datenschutzrecht. Geméafs § 28 Abs. 2 Nr. 1
BDSG ist die Verwendung personenbezogener Daten gegen-
iiber der Erstverwendung nicht privilegiert; die Rechtmifig-
keitsvoraussetzungen der Erhebung, Verarbeitung und Nut-
zung sind in gleicher Weise einzuhalten und § 35 Abs. 2 S. 2
Nr. 3 BDSG fordert die Loschung von Daten, deren fortge-
setzte Speicherung fiir den urspriinglichen Zweck nicht mehr
erforderlich ist.

(4) Der Transparenzgrundsatz schlielich findet aktuell in
den Vorschriften von §§ 4 Abs. 3 und 33 BDSG Beachtung,
wonach sowohl bei der Erhebung - in der Regel wird hier der
Arbeitgeber aktiv - als auch bei der erstmaligen Speicherung
durch einen Dritten - diese Verpflichtung trifft weitere vom
Arbeitgeber eingeschaltete verantwortliche Stellen - eine
Unterrichtung der Betroffenen erforderlich ist.

Jedenfalls wird bei der Schaffung des neuen Gesetzes
sorgfiltig zu priifen sein, inwieweit tatsdchlich spezieller

ZJS 5/2009

462



Arbeitnehmerdatenschutz vor der Reform — Fehlanzeige?

ZIVILRECHT

Regelungsbedarf besteht, um den Besonderheiten des Ar-
beitsverhiltnisses gerecht zu werden.*’”

¥ Der am 4.9.2009 veroffentlichte Diskussionsentwurf des
Bundesarbeitsministeriums verfolgt demgegeniiber einen
relativ ausfiihrlichen Regelungsansatz. Der Diskussionsent-
wurf enthélt Regelungen zu folgenden Themen: 1. Abschnitt:
Allgemeine Bestimmungen — § 1 Zielsetzung, § 2 Anwen-
dungsbereich, § 3 Begriffsbestimmungen, § 4 Zulidssigkeit
der Datenerhebung und Datenverwendung, § 5 Datengeheim-
nis, Datensparsamkeit; 2. Abschnitt: Datenerhebung und
Datenverwendung vor Begriindung des Beschiftigungsver-
hiltnisses — § 6 Datenerhebung im Einstellungsverfahren, § 7
Datenverwendung im Einstellungsverfahren; 3. Abschnitt:
Datenerhebung und Datenverwendung nach Begriindung des
Beschiftigungsverhéltnisses — § 8 Datenerhebung, § 9 Da-
tenverwendung, § 10 Besondere Formen der Datenverwen-
dung, § 11 Opto-elektronische Einrichtungen (Videotiiberwa-
chung), § 12 Ortungssysteme, § 13 Biometrische Verfahren,
§ 14 Telekommunikationsdienste, § 15 Telearbeit; 4. Ab-
schnitt: Vertraulichkeit und Sicherheit der Datenverwendung
— § 16 Datensicherheit, § 17 Datensicherheit bei besonderen
Arten von Beschiftigtendaten; 5. Abschnitt: Rechte und
Pflichten — § 18 Benachrichtigung iiber Erhebung oder Spei-
cherung, § 19 Benachrichtigung iiber Datenpannen, § 20
Einsichtsrecht, § 21 Auskunftsrecht, § 22 Korrekturen, § 23
Anspriiche, § 24 MalBregelungsverbot; 6. Abschnitt: Sonder-
bestimmungen — § 25 Datenerhebung oder Datenverwendung
im Auftrag des Arbeitgebers, § 26 Datenerhebung oder Da-
tenverwendung innerhalb verbundener Unternehmen, § 27
Grenziiberschreitende Datenerhebung und Datenverwendung;
7. Abschnitt: Organisatorischer Datenschutz — § 28 Bestel-
lung von Beauftragten fiir den Beschiftigtendatenschutz, § 29
Mitbestimmungsrechte und Kiindigungsschutz, § 30 Aufga-
ben der Beauftragten fiir den Beschiftigtendatenschutz, § 31
Aufsichtsbehorde; 8. Abschnitt: Besondere Regelungen fiir
Interessenvertretungen — § 32 Rechte der Interessenvertre-
tungen, § 33 Datenerhebung und Datenverwendung; 9. Ab-
schnitt: Schlussvorschriften — § 34 Unabdingbarkeit, Ver-
zicht, Verwirkung, § 35 Buflgeldvorschriften, § 36 Strafvor-
schriften, § 37 Inkrafttreten.
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Erlduterung zur Graphik 1: Im gewihlten Beispielsfall werden die Arbeitnehmerdaten in Schritt 1 erstmalig beim Ab-
schluss des Arbeitsvertrages erhoben. In Schritt @ werden Arbeitnehmerdaten iibermittelt, soweit dies fiir die Erreichung
der Konzernzwecke (z.B. weltweite Personalverwaltung, Nachfolgeplanung, Erleichterung der weltweiten Zusammenarbeit
etc.) notwendig ist. Fiir die anlisslich von Schritt @ erfolgenden Ubermittlungen ist die Muttergesellschaft verantwortliche
Stelle, gleich ob die Konzernpersonalabteilung oder ein anderer Funktionstriger bei der Muttergesellschaft tatsachlicher
Empfinger der Daten ist. Zu den als Schritt ® dargestellten Weiteriibermittlungen kommt es beispielsweise, wenn Tochter-
gesellschaften innerhalb des Konzerns fiir die konzernweite Durchfiithrung bestimmter Aufgaben, z.B. Gehalts- oder Reise-
kostenabrechnung, zustindig sind. Die als Schritt @ dargestellten Direktiibermittlungen sind die typische Folge der Tatsa-
che, dass die Matrixvorgesetzten in unterschiedlichen Konzerngesellschaften arbeiten. Fiir die Mitarbeiterfithrung und die
Ausiibung entsprechender Managementfunktionen erhalten diese Daten {iber ,,ihre* Berichtspflichtigen auch ohne die Ein-
bindung der Muttergesellschaft. Verantwortliche Stelle ist insoweit die den jeweiligen Matrixvorgesetzten beschiftigende
Tochtergesellschaft. Schritt @ stellt die moglichen Ubermittlungen von Daten im Rahmen der Mitarbeiteranleitung dar,
wenn der Matrixvorgesetzte seine Fithrungsfunktionen wahrnimmt. SchlieBlich kommen die als Schritt ® dargestellten
Dateniibermittlungen bei der Ausiibung von Konzernfunktionen (zum Begriff siehe oben) durch die HR-Abteilung der Mut-
tergesellschaft in Betracht.
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