Examensklausur: Ein vertanes Talent und die Verlockngen des elektronischen Zah-

lungsverkehrs

Von Wiss. MitarbeiteSebastian Laudien Hannover*

Der Fall wurde im Wintersemester 2014/2015 als Eewasn

Um einen ersten Datensatz zu erhalten, prapanietas

klausur im Rahmen des Hannoverschen Examensstudiumasidelsibliche Lesegerat an der Hotelrezeptiordass bei

(HannES) gestellt. Die Klausur ist als schwer egtaten.
Auch wenn eine Durchfallquote i.H.v. 39% grundseéitizhls
gering einzuschatzen ist, so wurde durchschnitttiah eine
Punktzahl von 3,7 Punkten erreicht; die Note ,vefitiedi-
gend” und besser erreichten nur zwei Bearbeiter.

Eine wesentliche Schwierigkeit der Klausur bestiinin,
dass die Bearbeiter zunachst erkennen missen deasgf.
exotisch anmutende Sachverhalt bekannte Rechtsgetsv
zungen zum Gegenstand hat. So gilt es Vermbgenms-,

einer Zahlung mittels Kreditkarte (Zahlungskarte Garan-
tiefunktion) nicht nur — wie gewohnt — die Kreditiendaten
vom Magnetstreifen fir den Zahlungsvorgang ausgeles
werden, sondern unmittelbar vor Beginn dieser D#diertra-
gung die fraglichen Daten auch auf einem gesoraiege-
brachten USB-Stick gespeichert werden. Im Zahluadgbe-
dient stets der Kunde das Lesegerat. Dabei wirdewedr
Zahlungsvorgang beeinflusst, noch bedurfte es gjrni#3eren
WManipulationsaufwands bezuglich des Lesegerétsje®a-

kunds-, Sachbeschédigungs- und Geheimnisschutedeliten unverschlisselt auf dem Magnetstreifen gespdigind.

(88 202a f. StGB) zu prufen. Auch wenn letzteresdhpr-
weise nicht zum Kernbereich der Ausbildung gehdisn,
ihre Praxisrelevanz umso groRer

Sachverhalt

Hacker H ist ein begnadetes Talent seiner ZunfteDaeder
Angebote der freien Wirtschaft noch des offentliciiziens-
tes anzunehmen gedenkt, ist er aktuell noch alfapeeAr-
beitsverhaltnisse angewiesen. Zurzeit arbeiteushiiswei-
se an der Rezeption eines Hotels. Dort ist er i@rAdwick-
lung der Zahlungsvorgange zustandig. Aber auchdtbaut
sich H nach weiteren Einkommensmadglichkeiten unfagst
den Entschluss in das Geschaft mit Kreditkartendated
-betrligereien einzusteigen.

Im Anschluss an die Datenerhebung beabsichtigt tidpes+
chende Kartendubletten zu erstellen. Doch bevoiaerit be-
ginnen kann, fallt ihm auf, dass ihm — unbedachd @i sei-
nen ersten Coup nun mal angegangen ist — die pretsém
Identifikationsnummern (PINs) der jeweiligen Kreditten
fehlen, sodass ein Geldabheben — anders als edfebdab-
sichtigt — ohne diese nicht méglich sein wird. Basicht ver-
wirft er daher das weitere Vorgehen und vernichtat Da-
tensatz.

Nun aber will H professioneller vorgehen. Zu diesem
Zweck verschafft er sich Zugang zu gegen unbefudten
griff durch Dritte gesondert geschitzte Serverkieslitinsti-
tuts Cash Unltd. (C), um dort direkt sowohl die #itkarten-
daten, die dazugehorigen Prifnummern als auchrdspee-
chenden PINs einer Vielzahl Kunden auszulesen. Bamier
auBerordentlichen IT-Fahigkeiten gelingt es ihmasodie

* Der Verf. ist Wiss. Mitarbeiter am Lehrstuhl fur Strafrechtkreditkartenlimits der betroffenen Konten aufzuhebso-

Strafprozessrecht und Wirtschaftsstrafrecht (Prddr.

dass endlich ,Geld ohne Ende” flieRen kdnne, soHlem

Carsten Moms@n und Mltg“ed der Forschungsstelle furBesitZ der neu gewonnenen Daten fertigt er tagauﬂa(re_

Bank- und Kapitalmarktrecht sowie Kapitalmarktsteght an
der Juristischen Fakultat der Leibniz UniversitanHover.

1 vgl. Bundesministerium des Innern, Polizeilichariinal-
statistik 2013, S. 67 f. (im Internet abrufbar unte

ditkarten-Dubletten an, indem er die Magnetstreifen Kre-
ditkarten-Rohlingen (sog. White-Plastics) mit demtspre-
chenden Daten bespielt.

Fir den ,Eigenbedarf* hat sich H insbesondere dig- N

httD://WWW.bmi.bund.dEISharedDOCS/DOWnloadS/DE/MHCh zung der Kreditkartendaten seines wohlhabenden anh

chten/Pressemitteilungen/2014/06/PKS2013.pdf?_=piob N vorbehalten, die zufallig auch Teil des Datensstgind.
licationFile [19.5.2015]); Bundeskriminalamt, Bundeslageit der entsprechenden Dublette ausgestattet, $tichéhre-

bild Zahlungskartenkriminalitat 2013 (abrufbar unte
www.bka.de/nn_193360/DE/Publikationen/Jahresbezldht
dLagebilder/Zahlungskartenkriminalitaet/zahlunggiakrim
inalitaet __node.html?___nnn=truewww.bka[d8.5.2015];
Bundesanstalt fiir Finanzdienstleistungsaufsicht F{iBa
BaFinJournal Februar 2015, S. 13 ff. [abrufbar unte
http://www.bafin.de/SharedDocs/Downloads/DE/BaFingo

re Filialen der C auf. An den dortigen Bankautomagelingt
es ihm unter Eingabe der PIN insgesamt einen Batoag
25.000 € abzuheben. Am Folgetag fallt H auf, dasaueh
einen neuen Fernseher gebrauchen kénnte. Kurzerdhend
stellt er einen Fernseher im Wert von 5.000 € enlals
Selbstabholer. Im Rahmen des Zahlungsvorgangsegitite
Kreditkartendaten des N sowie die dazugehérigerRriimer

al’2015/bj_1502.htm[19.5.2015]; siehe auch exemplarischein. Diese Daten werden angenommen. Da sich N fetioc
fur konkrete Vorfa”d:)lehl, Der Splegel V. 1882014, S. 36,E|nkaufe in dieser Hohe gesondert fir das sog. mTAN

Frankfurter Allgemeine Zeitung v. 17.8.2014 (abarflunter

Verfahren angemeldet hatte, stellt sich dem H airae

http://www.faz.net/-gus-7su7419.5.2015]). Den Problem- Schwierigkeit. Denn nur wenn er zusatzlich die féden
schwerpunkten des Sachverhalts liegen die Entschgéh Einzelkauf mittels SMS an das Handy des N Uberttétte
BGH, Beschl. v. 14.1.2010 — 4 StR 93/09 = NStZ 2®I; mTAN eingibt, kann er den Bestellvorgang tiber dembe-
BGH, Beschl. v. 6.7.2010 — 4 StR 555/09 = NStZ 208  her abschlieRen. Umgehend passt er den N im Hauasiiu
(zum sog. Skimming) sowie BGH, Beschl. v. 14.2.2612 ynd entwendet diesem geschickt dessen Handy. Bisak-

StR 392/11 = NStZ 2012, 627 (zur fehlenden Aneigsdn tionsgebundene mTAN kann er daraufhin erfolgreiciye
komponente bei Wegnahme) zugrunde.
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ben. An dem Handy als solches hat H allerdingsdrign Kreditkarten, deren Daten unverschlisselt auf deagmét-
Interesse, zurtickgeben will er es dem N aber aucht.n streifen gespeichert sind, an einer besondererefinj ge-
Daher zerstort er das Handy schlieR3lich. gen unberechtigten Zugang im Sinne von § 202a Abs.
Da die Kreditkarte des N innerhalb kiirzester Zeit mStGB® H konnte hier die entsprechenden Kreditkartendaten
enormen Betragen belastet wurde, schlagt das Uberwnittels eines handelsiiblichen Lesegerats ausledech

chungssystem der C Alarm. Das Kreditinstitut setzh mit
N in Verbindung und lasst nachfragen, ob sich Nfchgli-

chen Zahlungen erklaren kdnne. N, der soeben intifBég

eine von seiner Frau schon seit langem ersehntte Kt
Wert von 20.000 € zu kaufen, sieht eine ginstigiegamheit
gekommen. Noch bevor er auf die Nachfrage der Giega
flustert er der Verkduferin der Kette zu: ,Mit Keytbitte!".

Verunsichert aufgrund des diebischen Léchelns nigientlie
Kreditkarte des N entgegen und — noch bevor digaefTele-
fongesprach fortsetzt und die Kreditkarte in detgEoge-
sperrt werden kann — ist die Kette bezahlt. Demestgjlten
der C gibt er dann noch zu verstehen, dass er iglaAd sei
und sich daher die Zahlungsfliisse im Inland nigktéeen

kénne, er aber selbstverstandlich davon ausgelss, diase
und ,etwaige"” andere Belastungen — so wie er exzahkei-
chen Verbrauchermagazinen kenne — erstattet widen.

wenn die Sicherung hier auf einem Magnetstreifeiolgr
und die Daten damit nicht unmittelbar wahrnehmiiad,sso

ist darin gerade (noch) keine besondere Sicherurgpber.
Dariiber hinausgehende Schutzeinrichtungen, dieainbe-
rechtigten Zugriff ausschlieBen oder zumindest lditie
erschweref, sind — anders als z.T. bereits in der Praxis be-
stehend- nicht ersichtlich. Mithin scheiden die betroffene
Kreditkarten als taugliche Tatobjekte im Sinne \®r202a
Abs. 1 StGB aus.

Il. § 202b StGB, Abfangen von Daten

Das Auslesen und anschlieRende Speichern der BHiagt
unmittelbar vor Beginn der Datenubertragung. Mitfangt
H keine Daten aus einer nichtdffentlichen Dateniiiitiung
ab, sondern bildet gerade den Empfénger des vdrgksten
Auslesens der Datef.

durch den Angestellten veranlasste Sperrung derteKar

kommt freilich zu spét, der Erstattungsbetrag zstem des
N bel&uft sich auf 50.000 €.

Bearbeitervermerk

Prifen Sie die Strafbarkeit von H und N nach de@EBESt
Strafantrage gelten als gestellt. Die 88 145d, {52164
StGB sind nicht zu prifen.

Losungsvorschlag
Tatkomplex 1: Auslesen der Daten (sog. Skimming)
I. 8§ 202a Abs. 1 StGB, Ausspahen von Daten

H konnte sich des Ausspéhens von Daten nach § R62al
StGB strafbar gemacht haben, indem er im Zuge éarlii-
tung der Zahlungsvorgénge die KreditkartendatenHisel-
kunden so hat auslesen lassen, dass sie auch isdnjeh
schlieRlich zur Verfiigung standén.

Die auf den Magnetstreifen hinterlegten Kreditkadiz-
ten sind Daten im Sinne des § 202a Abs. 2 StGR.die den
Kreis der Berechtigten determinierenden kartenchesggen

Kreditinstituté wohl kaum ein Interesse daran haben diirften,

dass die Kreditkartendaten ihrer Kunden auch depetddn-
lich zur Kenntnis gelangen, ist mit dem AuslesemcduH
von einem unbefugten Sich-Verschaffen der Datezumes
hen?

Fraglich ist aber, ob die Kreditkartendaten mitegibe-

sonderen Zugangssicherung versehen waren. Das s&usle

durch H héatte gerade unter Uberwindung einer salche-
gangssicherung erfolgen missen. Nach dem BGH deHiei

2 |nstruktiv zum Priiffungsaufbadahn JuS 2010, 1030
(1031).
% Seidl/FuchsHRRS 2011, 265 (267).

IIl. 88 263a Abs. 1 Alt. 3, 25 Abs. 1 Alt. 2 StGBCompu-
terbetrug

Eine Strafbarkeit wegen Computerbetrugs ist nuhrga263a
Abs. 1 Alt. 3 StGB denkbar, denn bei der Kreditgartut-
zung durch die Kunden am Lesegerat erfolgt grumtisht
eine Verwendung richtiger DatéhTatbestandlich erfasst ist
dabei nicht nur die eigenhandige, sondern auchmaittelba-
re Eingabe in den Datenverarbeitungsvorgang, beisib
der Tater einer anderen, vorsatzlos handelnderoRersler
jeweiligen Kreditkartenkunden — bediéftDer Streitstand,
ob die Verwendung unbefugt vorgenommen wurde (,tinbe
fugte Verwendung von Daten“) kann hier dahin stefiaia
es dem (bloRBen) Auslesen der Daten bereits an Bieein-
flussung eines Datenverarbeitungsvorgangs fehibn ddas
Ergebnis des Zahlungsvorgangs wird gerade nichinbee
flusst. Damit besteht keine Strafbarkeit nach §a28Bs. 1
Alt. 3 StGB.

BGH, Beschl. v. 14.1.2010 — 4 StR 93/09 = NStZ@QI/5
und BGH, Beschl. v. 6.7.2010 — 4 StR 555/09 = N&@Z0,
154,

" BGH, Beschl. v. 6.7.2010 — 4 StR 555/09 = NStZ®01
154,

8 Joecks Strafgesetzbuch, Studienkommentar, 11. Aufl.
2014, 8 202a Rn. 13.

° Hierzu auctSeidl/FuchsHRRS 2011, 265 f.

19 Seidl/FuchsHRRS 2011, 265 (268)

1 vgl. Fischer Strafgesetzbuch und Nebengesetze, Kom-
mentar, 62. Aufl. 2015, § 263a Rn. 9.

2 Fischer(Fn. 11), § 263a Rn. 8.

® Naher dazuWohlers/Miihlbauer in: Joecks/Miebach

* Lenckner/Eisele in: Schénke/Schroder, Strafgesetzbuch(Hrsg.), Miinchener Kommentar zum Strafgesetzbuch,58

Kommentar, 29. Aufl. 2014, § 202a Rn. 8.
®Vgl. Seidl/FuchsHRRS 2011, 265 (267).

2. Aufl. 2014, § 263a Rn. 36 fEischer (Fn. 11), § 263a
Rn. 10 ff.
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IV. 8 303b Abs. 1 StGB, Computersabotage

Auch fehlt es einer Strafbarkeit wegen Computersaj®man
einem tatbestandlichen Erfolg. Beim (bloRen) Aetesler
Daten fehlt es an einer Verursachung einer erhedahicSto-
rung im Sinne des § 303b Abs. 1 St&B.

V. 8§ 303a Abs. 1 Alt. 4 StGB, Datenveranderung

Gleichsam kommt es auch nicht zu einer rechtswédriger-
anderung von Daten, sodass auch eine Strafbarlegen
Datenveranderung ausgeschlossen ist.

VI. § 303 Abs. 1 StGB, Sachbeschadigung

Auch wenn das Auslesen keine Datenveranderung iofit s
bringt, so kénnte indes die Manipulation des Lesi#geeine
Sachbeschadigung begriinden. Je nach Sachverleafjisait
tation und entsprechender Darlegung im Rahmen dguify
ist hier sowohl die Annahme als auch AblehnungRQehbe-
schadigung betreffend das Tatbestandsmerkmal deshBe
digens als nicht ganz unerhebliches substanti&liewirken
nach § 303 Abs. 1 StGB vertretdarRegelmaRig wird es
beim Skimming aber nicht zu Substanzeinwirkungem-+ko
men.

VII. 88 269 Abs. 1 Alt. 1, 25 Abs. 1 Alt. 2 StGB, &schung
beweiserheblicher Daten

H beabsichtigt mit den ausgelesenen Daten Kartdetieih
zu erstellen. Hierfir ist zunachst deren Speictgraunf ei-
nem USB-Stick erforderlich. Auch wenn die gespeitdre
Daten fiir sich mangels Wahrnehmbarkeit, also fatden
Perpetuierung, (noch) keine unechte Urkunde im &ivon

§ 267 StGB darstellef?,so konnte sich H gleichwohl mit der
Speicherung wegen Falschung beweiserheblicher Diaten
mittelbarer Téaterschaft nach 88 269 Abs. 1 Alt28,Abs. 1
Alt. 2 StGB strafbar gemacht haben, indem er dieissen-
den Kreditkartenkunden dazu veranlasst an dem tom
préaparierten Lesegerat zu zahlen, um so die DaitenMag-
netstreifen auslesen und sie schlieBlich auf derB-Btck
speichern zu kdnnen.

1. Objektiver Tatbestand

Als beweiserhebliche Daten gelten solche, die deeatimmt
sind, bei einer Verarbeitung im Rechtsverkehr asv@sda-
ten fir rechtlich erhebliche Tatsachen benutzt muden'’
d.h. fir ein Rechtsverhaltnis Beweis zu erbrintfeie den
Zahlungsvorgang ermdglichenden Kreditkartendatddebi
solche Daten, denn die auf dem Magnetstreifen Hagten
Daten beinhalten eine Garantieerklarung des kausgyeben-
den Kreditinstituts zugunsten des Karteninhabers.

Mit der Sicherung auf dem USB-Stick speichert H die
Daten auch in der Weise, dass bei Uberfiihrungrinaaihr-
nehmbares Falsifikat — bspw. durch Erstellung eltenten-
dublette auf der Grundlage dieser Daten — eine hiaedr-
kunde vorliegen wirde; denn allein die auf dem Mssginei-
fen hinterlegten Daten gentigen, um bei Erstelluimere
Kartendublette den Anschein einer weiteren Gedaskdin
rung zu erregeff, Die Kenntnis der PIN braucht es dafir
nicht.

Die unwissenden Kreditkartenkunden handeln im Zeit-
punkt des Zahlungsvorgangs als absichtslos-doldgesk-
zeug beziglich des Speicherns und mithin der Féfsgive-
weiserheblicher Daten im Sinne von § 269 Abs. 1 Alt
StGB.

2. Subjektiver Tatbestand

H handelt demgegentber gerade mit dem Willen, dedit
kartenkunden kraft Gberlegenden Wissens zum Zwelke
Speicherung der beweiserheblichen Daten einzusdtmem
er sie zur Zahlung am Lesegerat veranlasst. Scamidddt er
vorsatzlich als mittelbarer Téter.

Zudem kam es H gerade darauf an, die beweiserheblic
Daten zu speichern; mithin handelte er vorsatdiehiiglich
des objektiven Tatbestands. Auch handelt H im Zeilkp der
Tat mit dem Willen die beweiserheblichen Daten, mvanch
nicht zur Tauschung im Rechtsverkehr, so jedochlwah
nach § 270 StGB gleichgestellten falschlichen Bfégssung
einer Datenverarbeitung im Rechtsverkehr einzusetzeil
er die Kartendubletten fiir Geldabhebungen an eiAeto-
maten einzusetzen beabsichtigte. Dass H das wéitenge-
hen nach der Speicherung verwirft, ist unbeachtlich

Hinweis Wird unter dem Begriff des Geldabhebens indes
die Nutzung eines Bankschalters verstanden, sbeks

in Bezug auf den zu tauschenden Schalterangestbiiie
einer Tauschung im Rechtsverkehr.

3. Rechtswidrigkeit/Schuld

Hinweis An dieser Stelle ist allein mit dem Behauptungs-
stil (Urteilsstil) zu operieren, mithin verbieteicls eine
gutachterliche Darstellung des Priifungspunktes.

4. Strafzumessung

H konnte Regelbeispiele nach § 269 Abs. 3 i.V.m26§
Abs. 3 StGB verwirklicht haben. H schaut sich naditeren
Einkommensquellen um und beabsichtigt in das Géisotifi
Kreditkartendaten und -betrligereien einzusteigesgass
davon auszugehen ist, dass er sich dergestalt dviezter-
holte Tatbegehung eine nicht nur voribergehende nictut

14 NaherStree/Heckerin: Schonke/Schréder (Fn. 4), § 303b

Rn. 9.

> Fischer(Fn. 11), § 303 Rn. 6.

®v/gl. JoeckgFn. 8), § 269 Rn. 1.

" Fischer(Fn. 11), § 269 Rn. 4.

18 JoeckgFn. 8), § 269 Rn. 6.

19 Seidl/FuchsHRRS 2011, 265 (268 f.).

2 Seidl/FuchsHRRS 2011, 265 (268).

2L |nstruktiv zur Wahl des (jeweils) sachangemesseSitia
in der (Klausur-)Bearbeitund.agodny/Mansdorfer/Putzke
ZJS 2014, 157 (159).
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ganz unerhebliche Einnahmenquelle verschaffen wiithin
handelt er gewerbsmaRig im Sinne von Abs. 3 Nf. 1.

Ill. 8 269 Abs. 1 Alt. 1 StGB, Falschung beweiser!i-
cher Daten

Um die ausgespahten Kreditkartendaten auf die Magee

Gegenteiliges vertretbar.

Auch kdnnte H die Sicherheit des Rechtsverkehr&siogts
der gro3en Zahl der betroffenen beweiserheblichate
gem. Abs. 3 Nr. 3 erheblich gefahrdet haben. Dadiagen

einer solchen Gefahrdung ist normativ zu bestimfien

Selbst wenn also die z.T. in der Lit. vertretener@e von 20
Tatobjekten wohl tiberschritten worden sein difftso fehlt
es gleichwohl an hinreichenden Hinweisen darau$sdae-
reits damit eine erhebliche Beeintrachtigung derth&iheit
des Rechtsverkehrs gegeben ist. Nicht zuletzt vérii —
noch bevor er erste Dubletten herstellen kann —wdtere
Vorgehen.

5. Ergebnis

H hat sich nach § 269 Abs. 1 Alt. 1, 25 Abs. 1 RItStGB
strafbar gemacht.

Tatkomplex 2: Zugriff auf die Server der C/Aufhebender
Kreditkartenlimits/Erstellung der Kreditkarten-Dubl et-
ten

I. 8§ 202a StGB, Ausspéahen von Daten

Indem sich H Zugang zu den mit besonderer Zugaciyssi
rung versehenen Servern der C verschafft und dedikkar-

tendaten einschliellich Prifnummern und PINs eWiel-

zahl Kunden ausliest, hat er sich Zugriff auf Dait®nSinne
von § 202a Abs. 2 StGB, die nicht fur ihn bestimsimd,

unter Uberwindung einer besonderen Zugangssichevang
schafft. H handelt vorsatzlich, rechtswidrig undiddhatft.

Von einer Strafantragsstellung nach § 205 Abs. GBSist

auszugehen. Mithin besteht eine Strafbarkeit nackO2a
Abs. 1 StGB.

Il. 8 303a Abs. 1 Alt. 4 StGB, Datenveranderung

Mit der Aufhebung der Kreditkartenlimits hat H, @hdazu
befugt zu sein, den Informationsgehalt (Aussageweer
jeweiligen Kreditkartendaten (Daten im Sinne vore@&a
Abs. 2 StGB, s.0.), insoweit verandert, als sierharspriing-
lichen Verwendungszweck — den Verfligungsrahmerdigéir
einzelnen Kreditkarten zu begrenzen — nicht laeggilen®

Da ein Strafantrag nach § 303c StGB als gestéi|tlgsteht
somit auch eine Strafbarkeit nach § 303a Abs. 14A8tGB.

22 pusfilhrlichFischer(Fn. 11), Vor § 52 Rn. 61 f.
Zygl. Fischer(Fn. 11), § 267 Rn. 54.

erforderlich auch diese zuvor auf einem Datentré&gespei-
chern, wobei H erneut beweiserhebliche Daten inileise
speichert, dass bei anschlieRender Erstellung deteKdub-
letten eine unechte Urkunde vorliegt (s.0.). H ledindber-
mals vorsatzlich bezuglich der Merkmale des obyekti

Tatbestands sowie mit dem Willen einen Datenveranbgs-

vorgang im Rechtsverkehr falschlich beeinflusserwallen
(8 270 StGB, vgl. oben). Rechtswidrigkeit und Sdhsind
gegeben. Aus strafzumessungsrechtlicher Sichtuisth &ier
von gewerbsmafigem Handeln (8§ 269 Abs. 3 i.V.m6% 2
Abs. 3 Nr. 1 StGB) auszugehen. Da H Dubletten aarf d
Grundlage aller erhaltenen Kreditkartendaten aigterkann
davon ausgegangen werden, dass auch ohne Kentigis U
deren weitere Verwendung eine erhebliche Gefahrdiing
die Sicherheit des Rechtsverkehrs besteht, denkidigahl
betroffener Kunden drfte sich, wenn sie von derssiédhen
ihrer Daten Kenntnis hatte, veranlasst sehen, seditblich
aktiv zu werderf® Somit hat sich H nach § 269 Abs. 1 Alt. 1
StGB strafbar gemacht.

IV. § 267 Abs. 1 Alt. 1 StGB, Urkundenfalschung

Mit der Uberfiihrung der Kreditkartendaten in walmméare
Kartendubletten bilden diese nun auch verkérpegeasthli-
che Gedankenerklarungen. Da sie die C als kartgphes-
des Kreditinstitut bei gewdhnlicher Nutzung im Bantoma-
tenverkehr als Aussteller der Kartendubletten enkenlas-
sen?’ obwohl deren tatséchlicher Aussteller der H isgtbht
auch eine Strafbarkeit nach § 267 Abs. 1 Alt. 1EB#Bgen
Herstellung unechter Urkunden. Beziglich 8§ 267 ABs.
StGB gilt das zu § 269 Abs. 3 StGB Gesagte enthpret

V. Konkurrenzen

8 269 StGB tritt neben § 267 StGB, da die Dubletién
Garantieerklarung zugunsten der Karteninhaber sbwph
tisch wahrnehmbar als auch in magnetisch codi€dem auf
dem Magnetstreifen mit sich fiihréh.Auch im Ubrigen
stehen die Delikte in Idealkonkurrenz.

Tatkomplex 3: Einsatz der Dublette der Kreditkarte des
N/Kauf des Fernsehers

I. 8 263a Abs. 1 Alt. 3 StGB, Computerbetrug (durchdas
Geldabheben)

Indem H an den Bankautomaten der C mit Hilfe deblBite
der Kreditkarte des N Geld abhebt, kdnnte er sieh @om-
puterbetrugs strafbar gemacht haben.

24 Wittig, in: Satzger/Schluckebier/Widmaier (Hrsg.), Straf?®Vgl. Heine/SchusteFn. 23), § 267 Rn. 108.
gesetzbuch, Kommentar, 2. Aufl. 2014, § 267 Rn. 108 Naher zum Begriff der Gedankenerklarung i.S.d.6§ 2
m.w.N; a.A. Heine/Schusterin: Schénke/Schroder (Fn. 4), StGB Fischer (Fn. 11), § 267 Rn. 3; vgl. hierzu auBeidl/

§ 267 Rn. 108.
% NéaherStree/Hecke(Fn. 14), § 303a Rn. 2 ff., 8.

Fuchs HRRS 2011, 265 (268).
2 Erb, in: Joecks/Miebach (Fn. 13), § 267 Rn. 221.
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1. Objektiver Tatbestand

Da die auf dem Magnetstreifen der Dublette kopreKee-

ditkartendaten denen auf der Originalkarte entépmecver-
mitteln beide den gleichen Informationsgehalt. Nfithst

auch im Einsatz der Dublette eine Verwendung righti
Daten im Sinne von § 263a StGB zu seffebie Verwen-
dung misste unbefugt erfolgt sein. Berechtigtertédanha-
ber ist der N. Bedient sich indes H dieser Datetfietsi der
erstellten Dublette, so erfolgt dies ohne Berecimig der
kartenausgebenden C, die die Garantieerklarungumguns-
ten des N erteilt hat (s.0.). Erfolgt nun mit Hitler Dublette
eine Eingabe dieser Daten in den Datenverarbeitamgang
der Bankautomaten, so ist zwar das Ergebnis imnttaltich-

tig, da die eingegebenen Daten einschliel3lich Rlkdsatz-
lich zur Abhebung berechtigen; jedoch nur in Beaud N.

Die Auszahlung an H stellt damit insofern ein kadusabei-

gefuhrtes unzutreffendes und beeinflusstes Ergebimss
Datenverarbeitungsvorgangs dar, als die Auszahluwtge-
fugtermafen erfolgt

erschlielen zu wollen, ist abermals das Regell@isies
gewerbsmaRigen Handelns (§ 263a Abs. 2 i.V.m. § 263
Abs. 3 Nr. 1) erfilllt. Von einem Vermogensverluso@en
Ausmalies (Abs. 3 Nr. 2) kann bei einem Gesamtbewag
25.000 € regelmaRig noch nicht ausgegangen wéfden.

5. Ergebnis
H hat sich nach § 263a Abs. 1 Alt. 3 StGB strafiFmacht.

Il. § 263a Abs. 1 Alt. 3 StGB, Computerbetrug (durt die
Internetbestellung)

Mit der Eingabe der Kreditkartendaten, der Prifnenm
sowie der transaktionsgebundenen mTAN nimmt H drneu
eine Verwendung richtiger Daten im Sinne von § 28Ba. 1
Alt. 3 StGB vor (s.0.). Gleichermafl3en fihrt auch Hingabe

im Rahmen des Bestellvorgangs insofern zu einensdtau
herbeigefiihrten unzutreffenden Ergebnis eines Datan-
beitungsvorgangs, als die Uberpriifung der Kredithataten
(einschlieBlich Prifnummer) sowie der mTAN grundkélh

Die Auszahlungen wirken unmittelbar vermogensmingine Berechtigung zur Zahlung mit der Kreditkarees iN

dernd. Fraglich ist aber, ob und bei wem ein kaarsdermo-
gensschaden eintritt. Zwar wird mit den Abhebungizs
Konto des N im Verhéltnis zu C auf der Grundlage dst

suggerieren, ihre Verwendung gleichwohl aber unipefu
mafien erfolgt.
H handelt vorsatzlich, rechtswidrig und schuldh#fus

ihr geschlossenen Zahlungsdienstevertrags (§ 675B)B strafzumessungsrechtlicher Sicht gilt das unter. IGesagte
belastet, diese Zahlungsvorgange sind aber nactV$ 6entsprechend. Es besteht eine Strafbarkeit na&i3§ Abs. 1

Abs. 1 S. 1 BGB nur dann gegentiber N wirksam, waiegn
ser den Zahlungsvorgangen zugestimmt hat. An sipiehen
Autorisierung fehlt es hier aber gerade, sodasedeqg die C
gem. 8 675u S. 2 BGB einen Anspruch auf Erstattierg
Uberweisungsbetrage hat. Einwendungen dagegemaihtl
ersichtlich. Mithin lasst sich in Bezug auf N bémem Ver-

gleich der Gesamt-Vermdégenslage vor und nach dém (E
feststéllen

zel-)Verfugungen kein Vermdgensschaden
Gleichwohl lasst sich ein solcher aufseiten dee&stellen,
denn diese tragt den wirtschaftlichen Schaden dechdsie
getatigten Auszahlungen.

2. Subjektiver Tatbestand

H handelt mit Vorsatz beziiglich der Merkmale degktp

ven Tatbestands. Auch kommt es ihm gerade darasfcan
einen Vermogensvorteil zu verschaffen; mithin hadnidemit

dem Willen eine rechtswidrige, stoffgleiche Bereinimg
vorzunehmen.

3. Rechtswidrigkeit/Schuld

Hinweis Siehe Fn. 21.

4. Strafzumessung

Alt. 3 StGB.

I1l. 8 242 Abs. 1 StGB, Diebstahl

Das Handy des N ist eine fremde bewegliche Sachéifu
Mit dessen Entwendung bricht er fremden und beggiind
eigenen Gewahrsam; verwirklicht also das objekiiatbe-
standsmerkmal der Wegnahme.

" Bezilglich der Verwirklichung der objektiven Tatbe-
standsmerkmale ist ihm jedenfalls dolus eventuaiguwer-
fen. H misste zudem mit Zueignungsabsicht gehardelt
ben. H wollte zwar Zugriff auf das Handy des N nehimn
jedoch nur deshalb, um sich anschlielend in Kesndeir
mTAN zu setzen. Mithin ist fraglich, ob H somit &umit
dem Willen handelt, das Handy wenigstens voribexngelin
seinen Vermodgensbestand aufnehmen zu wollen (Aneig-
nungsabsicht). Nach Auffassung des BGH fehlt egiaar
Aneignungskomponente, wenn der Tater nur die ()Idge-
wertung der auf einem Datentrager gespeichertearDatter
Zuhilfenahme des die Daten beinhaltenden Geratbshea
tigt.*® Hier besteht gerade kein dariiber hinausgehendes ve
mdogensrelevantes Interesse des H; im Zeitpunkt\Vdeg-
nahme beabsichtigte er sich weder den Substanz-Saidh-
wert des Handy anzueignen noch dessen Wert durckate
Uibergehenden Gebrauch zu mind¥rBie ausgeiibte Eigen-

Insoweit man die Abhebungen auch im Zusammenhang mi
dem Ausgangsmotiv des H sieht, weitere Einnahmézuel 3, Anstatt vielerFischer(Fn. 11), § 263 Rn. 215a.

2 Wohlers/Miihlbaue¢Fn. 13), § 263a Rn. 28.

33 BGH, Beschl. v. 14.2.2012 — 3 StR 392/11 = NSt220
627.

30 Seidl/Fuchs HRRS 2011, 265 (271); vgl. auch BGH, Urt.3* Vgl. BGH, Beschl. v. 14.2.2012 — 3 StR 392/11 =tKS

v. 22.11.1991 — 2 StR 376/91 = NStZ 1991, 186ecks
(Fn. 8), § 263a Rn. 25.
*LFischer(Fn. 11), § 263 Rn. 88.

2012, 627; zustWessels/HillenkamStrafrecht, Besonderer
Teil, Bd. 2, 37. Aufl. 2014, Rn. 15Hecker JuS 2013, 468
(469); abl.Jager JA 2012, 709 f.; weitere Félle, in denen es
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macht beschrénkte sich hier ausschlieBlich auflotesesse besteht zwischen den Strafbarkeiten in TatkompldReal-
der — hier aufgrund fehlender Uberwindung besondeae- konkurrenz (§ 53 StGB).

dyeigener Zugangssicherungen — tatbestandslosespéus

hung der mTAN?® Auch diirfte zweifelhaft sein, ob H im Tatkomplex 4: Die Zahlung des N

Zeitpunkt der Wegnahme bereits mit Enteignungsiprsa g 266 Abs. 1 StGB, Untreue

handelt, da der Entschluss, das Handy schlieRkhktdren
zu wollen, im Zeitpunkt der Wegnahme noch nichtcabs-
Bend gefasst war. Mithin besteht keine Strafbarkeith
§ 242 Abs. 1 StGB.

Fir eine Untreue-Strafbarkeit fehlt es dem N bsrait einer
(echten) Vermogensbetreuungspflicht im Sinne de26§
Abs. 1 StGB gegenuber dem kartenausstellenden titretili
tut, der C.

V. 8 246 Abs. 1 SIGB, Unterschlagung Il § 266b Abs. 1 Alt. 2 StGB, Missbrauch von Schée
Auch fehlt es in Bezug auf die Zerstorung des Hamalginer | nd Kreditkarten

Manifestation des Zueignungswillens. Eine auferircher- . i .
. ; . Gleichwohl kdnnte sich N nach § 266b Abs. 1 AltS&GB
scheinung tretende Zueignungshandlung, die sich M- strafbar gemacht haben, indem er die ihm von dals@us-

gabe der auf eine vermdgensrelevante Bestandsamdah4 N . . N . .
zielende Zueignungsabsicht gem. § 242 StGB bestﬁ‘hmtSte”?r ube_rlassene Kreditkarte missbrauchlicheziztsund C
. . . . N damit zu einer Zahlung veranlasst. In der Tat Vesst N mit
kann bereits gedankenlogisch nicht in der Zerstprdes ; ; .
. . dem Kauf der Kette die C wirksam zur Zahlung i.H.v.
Handy gesehen werden, da dies gerade kein Verhalten L L
' . : .~ 20.000 €. Fraglich ist aber, ob N damit missbréabhhan-
Ausdruck bringt, wonach sich H die Sache selbst dée in : N . :
; - . N . delt. Missbrauchlich handelt, wer wirksam nach a3m
ihr verkérperten Wert zumindest voribergehend aretig . . N S .
Rahmen seines rechtlichen Kénnens, die ihm im Inaen

Dies ist allein fir den Fall des eigennitzigen sodbestim- | . . . T
mungsgemaRen — Verbrauchs einer Sache defikbar. haltnis gesgtzéen Ghrenz"er|1. E]rsghtllcrées rl})lérfen)badbmm_—
Mit der Zerstérung des Handys hat sich H also anicht tet D.|e Missbrauc smoglichkeiten durch den berechigte
nach § 246 Abs. 1 StGB strafbar gemacht. Kartenmhaber ergebe.rl1 sich daher aus dessen ey
Hauptpflichten gegentber dem Aussteller; (bloRehéyve
- pflichtverletzungen vermdgen nicht die mit dem Muek des
V'_§ 303 Abs. 1 SIGB, Sachbescha@@gng Missbrauchs im Sinne des 8§ 266b Abs. 1 StGB geftede
Mit dqr Zerstdrung des Handy verwirklicht H abeneeBStraf- gravierenden Vertragsverletzungen zu begriifd@ie ver-
barkeit nach § 303 Abs. 1 StGB. traglichen Hauptpflichten des berechtigten Kartbabers
) ] beschrénken sich regelméfig darauf, dass die Ketht nur
VI. § 269 Abs. 1 Alt. 3 StGB, Falschung beweiserh&b jnnerhalb des vereinbarten Verfiigungsrahmens zzenist
cher Daten (vgl. 8 675k BGB) und die Forderungen des Ausstelje-
Sowohl durch das Geldabheben mittels Dublette akha weils zum Falligkeitszeitpunkt zu befriedigen sfidEin
durch Eingabe der Kreditkarten im Rahmen des Bestel Verfugungsrahmen besteht fiir die Kreditkarte dezhNehin
gangs gebraucht H die zuvor tatbestandlich gesedim nicht mehr (s.0.). Auch ist von der Solvenz desuszage-

beweiserheblichen Daten. hen. Ob auch dariiber hinausgehende Ricksichtnalichepf
ten bestehen, die ggf. dadurch verletzt worden, siads N
VII. § 267 Abs. 1 Alt. 3 StGB, Urkundenfalschung die Kreditkarte nutzt, obwohl er von C kontaktierid mit

Jedenfalls der Einsatz der Kartendublette begrimaet eine dem Verdacht des Missbrauchs seiner Kreditkartendedn-
Strafbarkeit nach § 267 Abs. 1 Alt. 3 StGB wegerb@e- frontiert wird und zudem daraufhin wahrheitswiddggibt,

chens einer unechten Urkunde. dass er sich im Ausland aufhalte — mithin also wédedie
fraglichen noch weitere inlandische Belastungeran&vort-
VIIl. Konkurrenzen lich ist —, ist nicht relevant, da diese allenfallsheachtliche

Nebenpflichtverletzungen zu begrinden vermdégen.hiklit

Idealkonkurrenz (§ 52 StGB) besteht jeweils fur @énsatz fehlt es an einer missbrauchlichen Nutzung der kkerde.

der Dublette der Kreditkarte des N bzw. den Kaif Bern-
sehers zwischen 88 263a, 267 Abs. 1 Alt. 3, 269 AbAt. 3
StGB. Zudem bildet §§ 267 Abs. 1 Alt. 3, 269 Absal 3 - 8 2632 Abs. 1 Alt. 3 StGB, Computerbetrug

StGB nach standiger Rechtsprechung mit den in Tapkex Auch hat N mit der Zahlung unter Nutzung seinerdiiearte

2 verwirklichten Urkundsdelikten nur eine P&im Ubrigen Keine richtigen Daten zur Beeinflussung des Ergedms
eines Datenverarbeitungsvorgangs verwendet, die &aten

v anders als in Tatkomplex 3 I. — gerade nicht fudierma-

an einer Aneignungskomponente fehlt BGH, Urt.
27.1.2011 — 4 StR 502/10 = NStz 2011, 699 (Kuttal}fF
OLG Nirnberg, Beschl. v. 7.11.2012 — 1 StOLG Sg25& * BGH, Beschl. v. 3.12.1991 — 4 StR 538/91 = NStA19

NStZ-RR 2012, 78 (Fanjacken-Fall). 278;JoeckgFn. 8), § 266b Rn. 12.
% Vgl. Hecker JuS 2013, 468 (469). 40 BGH, Beschl. v. 3.12.1991- 4 StR 538/91 = NStZ 1199
% vgl. Wessels/Hillenkam(Fn. 33), Rn. 309. 278 (279).
37" Wessels/Hillenkamp (Fn. 33pn. 153. “! Rengier in: Hilgendorf (Hrsg.), Festschrift fir Wolfgang
3 vgl. Fischer(Fn. 11), § 267 Rn. 58; § 269 Rn. 12. Heinz zum 70. Geburtstag, 2012, S. 808 (813 f.).
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Ren einsetzt. Dies wére nur denkbar, wenn die Kwade
bereits im Zeitpunkt der Zahlung gesperrt gewessh e@ine
Zahlung gleichwohl erfolgt wére.

IV. § 263 Abs. 1 StGB, Betrug (ggi. dem Angesteltieder
C, zulasten der C)

Mit der wahrheitswidrigen Aussage, dass er delir@iAus-
land sei und daher im Inland keine Zahlungen deeif@nlas-
sen konne, tauscht N den fir die C handelnden Bwygka
stellten Uber die Tatsache, dass er soeben diauz@ghder
Kette vorgenommen hat (Dreiecksbetrug). Aufgrundsde
besteht auf Seiten der C irrtimlich der Eindrucksgdauch
die mit dem Kauf der Kette einhergehende Belasaufgine
missbrauchliche Nutzung der Kreditkartendaten deguith
Dritte zurtickzufiihren ist. Infolgedessen verfligt dege-
stellte der C vermdgenswirksam in Gestalt des Husigsbe-
trags i.H.v. 50.000 €. Da jedoch in der Zahlung idette ein
autorisierter Zahlungsvorgang zu sehen ist, bestetth
§675u S. 1 BGB tatsdchlich nur ein Erstattungsamsp
i.H.v. 30.000 € des N gegen die C. Somit bestahi/eirmo-
gensschaden in Hohe des Kaufpreises der KetteQR&)D

N handelt vorsatzlich beziiglich der Merkmale dejelob
tiven Tatbestands. Auch wollte er sich gerade umideder
Kette liegenden rechtswidrigen, stoffgleichen Vegedsvor-
teil bereichern. N handelt rechtswidrig und schaftthDem-
nach besteht eine Strafbarkeit nach § 263 AbsGBSt
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