Bewertung ausgewihlter Aspekte des neuen ,,Gesetzes zum Schutz von Geschafts-

geheimnissen® (GeschGehG)
Schutzbereich und Whistleblowing

Von Stud. iur. Ann-Sophie Letzel, Potsdam*

Durch die steigende Bedeutung von grenziiberschreitendem
Unternehmensverkehr, Globalisierung und Outsourcing sowie
dem Einsatz von Telekommunikationsmitteln ist eine effektive
und einheitliche Regelung zum Schutz von Geschdftsgeheim-
nissen unentbehrlich, da infolge einer Zunahme von Prakti-
ken, wie Wirtschaftsspionage und Verletzungen von Geheim-
haltungspflichten, welche eine rechtswidrige Aneignung von
Geschdftsgeheimnissen bezwecken, eine verstdrkte Gefdhr-
dungslage fiir die Geheimhaltung von Geschdfisgeheimnissen
besteht.!

Insbesondere deshalb soll dieser Beitrag die Frage beant-
worten, ob die Richtlinie (EU) 2016/943* (Geheimnisschutz-
richtlinie) europarechtskonform in das Gesetz zum Schutz
von Geschdfisgeheimnissen® (GeschGehG) umgesetzt worden
ist (zur Historie 1.). Der Schwerpunkt liegt hierbei auf dem
Schutzbereich (II.) und vornehmlich auf der Frage, wie das
Merkmal des kommerziellen Wertes zu verstehen ist, ob jegli-
che Geheimnisse eines Unternehmens geschiitzt sind und
inwiefern sich der Geheimnisschutz durch die geforderten
angemessenen Geheimhaltungsmafinahmen fiir Geheimnis-
inhaber verdndert. Betrachtet wird ebenfalls, ob der deutsche
Gesetzgeber befugt ist, ein berechtigtes Interesse an der
Geheimhaltung zu fordern.

Spditestens seit Snowdens Enthiillungen genief3t die Auf-
deckung von unethischen oder illegalen Verhaltensweisen
gesteigerte Aufmerksamkeit in der Bevolkerung und Rechts-
wissenschaft.* Fiir den Hinweisgeberschutz ergeben sich durch
das GeschGehG Neuerungen. Hinsichtlich des umfassenden
Schutzbereiches des GeschGehG wird betrachtet, ob und
wann eine unternehmensexterne Offenlegung von Geschiifts-
geheimnissen zuldssig ist (IIl.). Hierzu wird beantwortet, ob
die bisherige Rechtsprechung zum sog. Eskalationsmodell
weiterhin angewandt werden muss und wie sich das Verhdlt-
nis zur allgemeinen arbeitsvertraglichen Verschwiegenheits-
pflicht aus § 241 Abs. 2 BGB, sowohl aus dem laufenden als
auch dem beendeten Arbeitsverhdltnis, darstellt. Eine ab-
schlieffende Bewertung (IV.) vervollstindigt den Beitrag.

* Die Verf. ist Studentin der Rechtswissenschaft an der Uni-
versitdt Potsdam. Sie dankt Prof. Dr. Bjorn Steinrotter fiir
wertvolle Anmerkungen.

! Erwiigungsgrund 4 der Geheimnisschutzrichtlinie; Alexander,
WRP 2017, 1034 (1035); McGuire, in: Biischer, Kommentar
zum Gesetz gegen den Unlauteren Wettbewerb, 2019, Vor
§§ 17-19 UWG Rn. 54.

2 RL 2016/943/EU v. 8.6.2016 iiber den Schutz vertraulichen
Know-hows und vertraulicher Geschéftsinformationen (Ge-
schiftsgeheimnisse) vor rechtswidrigem Erwerb sowie rechts-
widriger Nutzung und Offenlegung = ABI. EU 2016 Nr. L
157,S. 1.

*BGBI. 12019, S. 466.

* Gerdemann, RdA 2019, 16 (16).

I. Entwicklung des GeschGehG

Das GeschGehG, welches am 26.4.2019 in Kraft getreten ist,
setzt die Geheimnisschutzrichtlinie vom 8.6.2016 um. Die
Reformierung des Geheimnisschutzes beruht auf dem Ge-
danken, dass eine EU-weit homogene Ausgestaltung des
Geschiftsgeheimnisschutzes die Zusammenarbeit von Unter-
nehmen auf dem Binnenmarkt stirkt und effektiver Schutz
nur durch ein gleiches Schutzniveau der Mitgliedstaaten
erreicht werden kann.’ Vor Einfiihrung des GeschGehG sind
Geschiftsgeheimnisse durch die §§ 17-19 UWG a.F. geschiitzt
gewesen, welche veraltet sowie liickenhaft waren und dem-
entsprechend keinen effektiven Geheimnisschutz gewahrleis-
teten.® Die Notwendigkeit zur Aktualisierung der §§17-19
UWG a.F. lésst sich bereits daran verdeutlichen, dass gem.
§ 17 Abs. 1 UWG aF. lediglich Geheimnisverrat von Be-
schiftigten wihrend des Beschiftigungszeitraumes erfasst
wurde.” Der BGH legte § 17 Abs. 1 UWG a.F. dahingehend
aus, dass der Arbeitnehmer nach Beendigung des Arbeits-
verhéltnisses zwar in der Verwertung grundsétzlich frei sein
sollte, aber gleichzeitig die Verwertung von seinerzeit befugt
angefertigten Unterlagen durch § 17 Abs. 2 Nr. 2 UWG a.F.
als ,,sonst unbefugte* Verschaffung nicht gestattet war.® Auch
hat der EGMR bestitigt, dass hinsichtlich des Whistleblo-
wings unter gewissen Umstédnden ein Offentliches Interesse
an der Veroftentlichung von Geschéftsgeheimnissen im Sin-
ne der MeinungsduBerungsfreiheit nach Art. 10 EMRK vor-
liegen kann.® § 17 Abs. 1 UWG a.F. enthielt jedoch keinen
Anbhaltspunkt fiir eine derartige Zulédssigkeit, sodass der
Whistleblower den Tatbestand des § 17 Abs. 1 UWG a.F.
stets erfiillt hat.!® Auch hier zeigt sich der Reformbedarf. Die
bisherigen Grundsitze der deutschen Rechtsprechung kénnen
nur bedingt auf die neue Rechtslage iibertragen werden, da
eine Angleichung des Unionsrecht erfolgen soll.!' Ahnlich
wie bereits durch das UrhG und PatG geschehen, stellt das
GeschGehG ein eigenes Stammgesetz dar.'?

5 Alexander, WRP 2017, 1034 (1035); McGuire (Fn. 1), Vor
§§ 17-19 Rn. 54; Stier/Hasselblatt, in: Gotting/Nordemann,
Kommentar zum Gesetz gegen den unlauteren Wettbewerb,
3. Aufl. 2016, Vor §§ 17-19 Rn. 12.

¢ Alexander, WRP 2017, 1034 (1034); Ohly, GRUR 2019,
441 (441).

"BGH GRUR 1963, 367 (370); Ohly, GRUR 2014, 1 (5).

8 Ohly, GRUR 2014, 1 (5).

® EGMR NJW 2011, 3501 (3501); Ohly, GRUR 2014, 1 (6).
19 Only, GRUR 2014, 1 (7).

' BGH GRUR 2012, 1048 (1049); Alexander, WRP 2019,
673 (674).

12 Ullrich, NZWiSt 2019, 65 (67).
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1. RL (EU) 2016/943 (Geheimnisschutzrichtlinie)

Dem Unionsgesetzgeber zufolge sollen Unternehmer von ih-
rer schopferischen Tétigkeit durch den Schutz von Investitio-
nen, Innovationen und geistigem Eigentum wirtschaftlich
profitieren.!* Die Geheimnisschutzrichtlinie enthélt gem. Er-
wagungsgrund 10 ein verbindliches Mindestmal3 an Schutz,
iiber welches gem. Art. 1 Abs. 1 und 2 Geheimnisschutzricht-
linie hinausgegangen werden kann.!'* Der Harmonisierungs-
grad entspricht jedoch nicht einer typischen Mindestharmoni-
sierung, da die Umsetzungsfreiheit der Mitgliedstaaten durch
die Bedingung der Einhaltung der in Art. 1 Abs. 1 und 2 Ge-
heimnisschutzrichtlinie genannten Artikel etwas beschriankt
wird."> Der Harmonisierungsgrad entspricht einer gezielten
Harmonisierung.!® Uneinigkeit herrscht dariiber, ob beziiglich
der ausdriicklich genannten Vorschriften eine Erhohung des
Schutzniveaus durch die Mitgliedstaaten zuléssig ist. Einer-
seits soll beispielsweise beziiglich der Art. 3 und 5 der Ge-
heimnisschutzrichtlinie kein weitergehender Schutz zuldssig
sein, da diese ihrem Regelungszweck nach einen angemesse-
nen Interessenausgleich der Beteiligten bezwecken und damit
nicht einseitig verschirft werden diirften.!” Andererseits kann
die Bedingung der gezielten Harmonisierung die Mitglied-
staaten nicht an einem weitergehenden Schutz hindern, sofern
die ausdriicklich festgelegten Regelungen zum angemessenen
Interessenausgleich der Parteien gewahrt werden.'® Die ge-
nannten Vorschriften statuieren insofern die Mindestgrenze
des Geheimnisschutzes.!” Eine Erweiterung des Schutzes ist
somit auch beziiglich der ausdriicklich in Art. 1 Abs. 1 und 2
Geheimnisschutzrichtlinie genannten Artikel nicht ausge-
schlossen.

2. Rechtliche Einordnung von Geschdftsgeheimnissen

Geschéftsgeheimnisse sind privatrechtliche Rechtspositionen,
was sich aus der zivilrechtlichen Konzeption des GeschGehG
ergibt und den Ausschluss von Informationen o&ffentlich-
rechtlicher Einrichtungen zur Folge hat?’ Sie ergidnzen die
Schutzrechte des geistigen Eigentums, verkdrpern einen unter-
nehmenseigenen Vermdgenswert und besitzen dabei immate-
riellen Charakter.?! Das Geschiftsgeheimnis ist systematisch

13 Alexander, WRP 2017, 1034 (1035).

4 Namystowska, in: Miinchener Kommentar zum Lauterkeits-
recht, Bd. 1, 3. Aufl. 2020, Geheimnisschutz-RL Art. 1 Rn. 5.
15 Namystowska (Fn. 14), Geheimnisschutz-RL Art. 1 Rn. 5.
16 Namystowska (Fn. 14), Geheimnisschutz-RL Art. 1 Rn. 5.
17 Alexander, WRP 2017, 1034 (1036).

18 Namystowska (Fn. 14), Geheimnisschutz-RL Art. 1 Rn. 6.
19 Kalbufs, GRUR 2016, 1009 (1010); Namystowska (Fn. 14),
Geheimnisschutz-RL Art. 1 Rn. 6.

20 Hiéramente, in: Beck’scher Online-Kommentar zum Gesch-
GehG, 2. Ed., Stand: 15.12.2019, § 1 Rn. 6; Alexander, in:
Beck’scher Kurz-Kommentar zum Gesetz gegen den unlaute-
ren Wettbewerb, 38. Aufl. 2020, GeschGehG § 1 Rn. 11.

2 Alexander, WRP 2017, 1034 (1036); ders. (Fn. 20), Ge-
schGehG § 1 Rn. 12 f.

zwischen dem Lauterkeitsrecht und dem geistigen Eigentum
angesiedelt.”

II. Schutzbereich = Geschéiftsgeheimnis

Bis zur Geheimnisschutzrichtlinie existierte in lediglich zehn
Mitgliedstaaten eine uneinheitliche Definition des Geschéfts-
geheimnisses.”® In Deutschland ist eine solche lediglich wett-
bewerbsrechtlich vorausgesetzt gewesen.*

1. Geschdifts- oder Betriebsgeheimnis

Nach bisheriger Rechtsprechung ist ein Betriebs- oder Ge-
schéftsgeheimnis eine Tatsache, die nicht offenkundig ist, in
Beziehung mit einem Betrieb steht und ausweislich eines
erkennbaren berechtigten wirtschaftlichen Interesses geheim
gehalten werden soll.?* Eine Unterscheidung zwischen Be-
triebs- und Geschéftsgeheimnis in der Praxis ist uniiblich,
sodass beide gleichermaBBen geschiitzt sind.?

a) Definition aus der Geheimnisschutzrichtlinie

Gem. Art. 2 Abs. 1 Geheimnisschutzrichtlinie liegt ein Ge-
schéftsgeheimnis vor, wenn eine Information in ihrer Ge-
samtheit oder genauen Anordnung nur dem iiblicherweise mit
dieser Art von Informationen umgehenden Personenkreis
bekannt oder ohne weiteres zuganglich ist (lit. a), die Infor-
mation aufgrund ihrer Geheimheit einen kommerziellen Wert
besitzt (lit. b) und durch angemessene Geheimhaltungsmal-
nahmen der Berechtigten geschiitzt ist (lit. c).

Es werden ausweislich des Erwdgungsgrundes 14 der Ge-
heimnisschutzrichtlinie keine qualitativen Anforderungen an
sonstigen Sonderrechtsschutz gestellt und so alle Geschifts-
informationen, wie Formeln, Kunden- und Marketingdaten,
aber auch Rezepturen, Strategiepldne und vertragliche Ge-
schiftsbeziehungen mit Dritten, geschiitzt.2” Auch kleine und
mittelstdndische Unternehmen sollen so von der Richtlinie
profitieren.?8

b) Zuldssigkeit von Abweichungen

Die Mitgliedstaaten konnen weitergehende Voraussetzungen
fiir die nicht in Art. 1 Abs. 1 Geheimnisschutzrichtlinie ge-
nannten Artikel bestimmen, sofern die gezielte Harmonisie-
rung und ein hohes Schutzniveau gem. Art. 114 Abs. 3 AEUV
gewihrleistet ist.”’ Da die Begriffsbestimmungen des Art. 2

22 Ohly, GRUR 2019, 441 (445); Alexander (Fn. 20), Gesch-
GehG § 1 Rn. 15.

23 Stier/Hasselblatt (Fn. 5), Vor §§ 17-19 Rn. 11.

2 Bauschke, AT 2019, 133 (134).

2% RGZ 149, 329 (332 ).

26 Kalbufs, GRUR 2016, 1009 (1010); Trebeck/Schulte-Wisser-
mann, NZA 2018, 1175 (1176).

27 Alexander, WRP 2017, 1034 (1037 £.); Namystowska (Fn. 14),
Geheimnisschutz-RL Art. 2 Rn. 6.

B Trebeck/Schulte-Wissermann, NZA 2018, 1175 (1176);
Maafen, GRUR 2019, 352 (354).

2 Schréder, in: Streinz, Beck’scher Kurz-Kommentar zum
EUV/AEUYV, 3. Aufl. 2018, AEUV Art. 114 Rn. 49 ff.; zur
Harmonisierung: 1. 1.
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Geheimnisschutzrichtlinie nicht ausdriicklich genannt sind,
ist der deutsche Gesetzgeber zu abweichenden Definitionen
befugt.

¢) Definition aus § 2 Nr. 1 GeschGehG

Ein Geschéftsgeheimnis i.S.d. § 2 Nr. 1 GeschGehG ist eine
Information, die weder insgesamt noch in ihrer genauen An-
ordnung bekannt und daher von wirtschaftlichem Wert ist
(lit. a), Gegenstand von angemessenen Geheimhaltungsmaf-
nahmen ist (lit. b) und an der ein berechtigtes Interesse an der
Geheimhaltung besteht (lit. ¢).

Die Tatbestandsvoraussetzungen miissen objektiv und ku-
mulativ vorliegen.*® Die Definition umfasst jede Art von ver-
traulichen und unternehmensbezogenen Informationen, ent-
hélt keine Kategorien und ist offen fiir Entwicklung durch
technischen Fortschritt oder sich verdndernde Marktverhalt-
nisse, sodass der Begriff weit auszulegen ist.>! Geschiitzt sind
Informationen iiber Tatsachen und nicht die Tatsachen selbst.>?
Der Schutz des GeschGehG ist unabhingig davon, ob das
Geheimnis verkodrpert ist.’* Der Richtlinientext ist nicht un-
verdandert in das GeschGehG iibertragen worden. § 2 Nr. 1
lit. a GeschGehG enthilt die Bestandteile von Art. 2 Nr. 1
lit.t a und b Geheimnisschutzrichtlinie kumuliert und der
kommerzielle Wert ist durch wirtschaftlichen Wert ersetzt
worden. Dariiber hinaus hat der deutsche Gesetzgeber das
Merkmal des berechtigten Interesses an der Geheimhaltung in
§ 2 Nr. 1 lit. ¢ GeschGehG eingefiihrt. Im Folgenden werden
die einzelnen Definitionsmerkmale niher betrachtet.

aa) Fehlende Bekanntheit

Das Merkmal der mangelnden Bekanntheit entspricht weitest-
gehend der bisherigen Rechtsprechung zu § 17 UWG a.F.3
Geheim ist eine Tatsache, die weder in ihrer Gesamtheit noch
in der Anordnung ihrer Bestandteile bekannt und lediglich
einem begrenzten Personenkreis zugénglich ist, wobei der
Berechtigte die Kontrolle iiber diesen Kreis besitzen muss.>®
Ein begrenzter Personenkreis lag nach alter Rechtsprechung
aufgrund der arbeitsvertraglichen Verschwiegenheitsverpflich-
tung schon bei Mitarbeitern eines Unternehmens vor, woran
weiterhin festgehalten werden kann.*® Geheimnisqualitit be-
sitzt die Information, wenn ihre ErschlieBung einen erhebli-
chen Zeit- oder Kostenaufwand fordert und sie dementspre-
chend nicht ohne groflere Schwierigkeiten zur Kenntnis ge-

30 Alexander (Fn. 20), GeschGehG § 2 Rn. 21 ff.

31 Alexander (Fn. 20), GeschGehG § 2 Rn. 24.

32 Kalbufs, GRUR 2016, 1009 (1010).

33 Hiéramente (Fn. 20), § 2 Rn. 3.

34 BGH GRUR 1955, 424 (424); Redeker/Pres/Gittinger, WRP
2015, 681 (683).

35 Hiéramente (Fn. 20), § 2 Rn. 8 f.; Stier/Hasselblatt (Fn. 5),
§ 17 Rn. 13.

36 BGH GRUR 2012, 1048 (1049) Rn. 31; Stier/Hasselblatt
(Fn. 5), § 17 Rn. 13; Alexander (Fn. 20), GeschGehG § 2 Rn. 34.

nommen werden kann.3” Bei berechtigter Publikation des
Geschiftsgeheimnisses beispielsweise im Internet oder einer
Fachzeitschrift entféllt der Geheimnisschutz regelmiBig auf-
grund der Breitenwirkung der Medien.*® Die Gesetzesfassung
ist insoweit iiberwiegend mit der Definition des Art. 2 Nr. 1
lit. a Geheimnisschutzrichtlinie identisch.?® Es liegt lediglich
eine sprachliche Abweichung ohne inhaltliche Verdnderun-
gen vor, denn ,,Insgesamt” des § 2 Nr. 1 lit. a GeschGehG
bezieht sich auf die Information ,,in ihrer Gesamtheit*.*° Die
zur Geheimnisschutzrichtlinie etablierten Grundsétze sind
insoweit auf das GeschGehG anwendbar.

bb) ,, kommerzieller Wert, weil sie geheim sind

Die Informationen miissen kommerziellen Wert aufweisen, der
auf ihrer Geheimheit beruht, Art. 2 Nr. 1 lit. b Geheimnis-
schutzrichtlinie. Abweichend zum bisherigen Geheimnisschutz
ist nun ein wirtschaftlicher Wert statt einer Geheimhaltungs-
bediirftigkeit gefordert, die aus Sicht eines objektiven und
verstindigen Betrachters zu beurteilen ist.*! Aus dem Rege-
lungskonzept der Geheimnisschutzrichtlinie ergibt sich, dass
der Unternehmensbezug nun grofziigig gestaltet und bereits
zu bejahen ist, wenn die Informationen in Zusammenhang
mit zumindest kiinftiger Unternehmertiitigkeit stehen.*> Nun
konnen auch Forschungseinrichtungen umfasst sein, was eine
bisherige Liicke schlieBt.** Unklar ist, ob auch solche Infor-
mationen geschiitzt sind, die zwar keinen kommerziellen Wert
vermitteln, deren Bekanntwerden aber wirtschaftlichen Scha-
den verursachen konnte.** I.R.d. § 17 UWG a.F. ist dies bis-
lang bejaht worden.*® Fraglich ist folglich, ob nun engere
Anforderungen gelten, als bisher nach § 17 UWG a.F.

Gegen eine Einbeziehung spricht, dass das Bekanntwerden
von schéddigenden Informationen keinen realen oder potenti-
ellen Handelswert im Sinne des Erwigungsgrundes 14 der
Geheimnisschutzrichtlinie darstellt.*® Sofern es sich lediglich
um rein negative Wirkungen handelt, liegt hiernach kein
kommerzieller Wert vor, sondern ein negatives Interesse in
Hohe des entsprechenden Imageschadens.*” Andererseits ent-
hélt Erwdgungsgrund 14 ebenfalls den Ansatz, dass die Of-
fenlegung einer Information die wirtschaftlichen Interessen
durch die Verminderung der Wettbewerbsfahigkeit schidigt.*®

37 BGH GRUR 2012, 1048 (1049 Rn. 21); Redeker/Pres/
Gittinger, WRP 2015, 681 (683); Kalbufs, GRUR 2016, 1009
(1011); Stier/Hasselblatt (Fn. 5), § 17 Rn. 14.

38 Hiéramente (Fn. 20), § 2 Rn. 11 £,

3 Hiéramente (Fn. 20), § 2 Rn. 7 ff.

40 Alexander (Fn. 20), GeschGehG § 2 Rn. 32.

4 Hiéramente (Fn. 20), § 2 Rn. 14; Alexander (Fn. 20), § 2
GeschGehG Rn. 39.

2 Alexander (Fn. 20), § 2 GeschGehG Rn. 83.

3 McGuire (Fn. 1), GeschGehG § 2 Rn. 37; Alexander
(Fn. 20), GeschGehG § 2 Rn. 86.

4 Kalbufs, GRUR 2016, 1009 (1011).

45 BGH GRUR 2006, 1044 (1046).

46 Kalbufs, GRUR 2016, 1009 (1011); Goldhammer, NVwWZ
2017, 1809 (1812).

47 Goldhammer, NVwZ 2017, 1809 (1812).

8 Hiéramente (Fn. 20), § 2 Rn. 15.
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Hier ist beispielsweise an die Offenlegung von unethischen
Fertigungsarten oder die Verwendung von negativ behafteten
Zutaten zu denken. Ein kommerzieller Wert liegt auch dann
vor, wenn die Geheimhaltung der Information von wirtschaft-
lichem Interesse fiir das Unternehmen ist, oder sogar erst
werden kann.*’ Es wird auf die negativen Folgen fiir die Be-
stimmung des kommerziellen Wertes abgestellt, sodass es
nicht zwangsldufig eines positiven Wertes bedarf.>° Auch
unternehmensstrategische Interessen und wettbewerbliche
Vorspriinge sind schiitzenswert, sofern sich der kommerzielle
Wert zumindest potentiell realisieren lisst.>!

Unter Beriicksichtigung des Zweckes der Geheimnis-
schutzrichtlinie und dem Gedanken des effektiven Rechts-
schutzes ist das Merkmal des kommerziellen Wertes dahin-
gehend auszulegen, dass auch potentiell schidigende Infor-
mationen einen Handelswert enthalten, solange die Geheim-
haltung der Information eine wirtschaftliche und messbare
Schadigung verhindert. Schiadigende Informationen sind so-
mit weiterhin geschiitzt.

Die Formulierung des Art. 2 Nr. 1 lit. b Geheimnisschutz-
richtlinie fordert, dass sich der kommerzielle Wert aus der
Geheimhaltung ergibt. Ein solches Kriterium ist in Deutsch-
land bisher nicht erforderlich gewesen, sodass die Richtlinie
enger scheint.’? Problematisch ist insofern die Existenz von
Informationen, die unabhéngig von ihrer Geheimhaltung ei-
nen kommerziellen Wert enthalten, wie dies bei Kundendaten
der Fall ist.>® Da anderenfalls diese Informationen aus dem
Schutzbereich fallen, ist ein potentieller Wertzuwachs durch
die Geheimhaltung ausreichend.>

Der , kommerzielle Wert™ aus Art. 2 Nr. 1 lit. b Geheimnis-
schutzrichtlinie findet sich zusammengefasst ebenfalls in § 2
Nr. 1 lit. a GeschGehG. Zudem fordert das GeschGehG statt
eines kommerziellen einen wirtschaftlichen Wert. Der wirt-
schaftliche Wert weicht sprachlich ab, meint im Ergebnis
jedoch dasselbe wie der kommerzielle Wert.>> Auch durch
die Integration des ,,wirtschaftlichen Wertes* in § 2 Nr. 1
lit. a GeschGehG ist keine Anderung im Anwendungsbereich
ersichtlich.

Festzuhalten bleibt somit, dass die Grundsitze aus Art. 2
Nr. 1 lit. a und b Geheimnisschutzrichtlinie in deutsches
Recht iibertragen worden sind. Demzufolge sind die Uberle-
gungen auf § 2 Nr. 1 lit. a GeschGehG anwendbar.

4 Heinzke, CCZ 2016, 179 (182); Alexander, WRP 2017,
1034 (1038); Hiéramente (Fn. 20), § 2 Rn. 15.

50 So Hiéramente in seiner Stellungnahme als Sachverstin-
diger, S. 3, abrufbar unter
https://www.bundestag.de/resource/blob/583660/0c6b9984d4
21£770e23f19ab89¢9676b/hi%C3%A9ramente-data.pdf
(25.1.2021).

51 McGuire (Fn. 1), GeschGehG § 2 Rn. 38; Alexander
(Fn. 20), GeschGehG § 2 Rn. 45.

%2 [ ejeune, CR 2016, 330 (332).

33 Hiéramente (Fn. 20), § 2 Rn. 17.

4 Hiéramente (Fn. 20), § 2 Rn. 17; Alexander (Fn. 20),
GeschGehG § 2 Rn. 47.

55 Trebeck/Schulte-Wissermann, NZA 2018, 1175 (1177);
Hiéramente (Fn. 20), § 2 Rn. 13 f.

cc) Gegenstand von angemessenen Geheimhaltungsmafinah-
men

Eine Verdnderung der Rechtslage ist auch fiir das dritte Mer-
kmal des Geschiftsgeheimnisses zu erwarten, denn bisher ist
ein zu manifestierender subjektiver Geheimhaltungswille er-
forderlich gewesen, der objektiv ein Geheimhaltungsinteresse
begriindet.’® Nun fordert Art. 2 Nr. 1 lit. ¢ Geheimnisschutz-
richtlinie den Umstidnden entsprechende Geheimhaltungs-
mafBnahmen durch die Person, die die rechtméBige Kontrolle
iiber die Information besitzt. Ein Geheimhaltungswille wurde
stets flir alle nicht offenkundigen betriebsinternen Informati-
onen vermutet, sodass eine Beweislastumkehr zulasten des
Geheimnisinhabers eintritt.’” Die Anforderungen sind bisher
nicht streng gewesen, denn die Vermutung bestand auch,
sofern eine Offenbarung der Informationen uniiblich war.>®
Die begrifflichen Verdnderungen der Geheimnisschutzricht-
linie haben jedoch zur Folge, dass die vorstehenden Uberle-
gungen nicht unverdndert anwendbar sind.

Die Geheimhaltungsmafinahme ist ein rein objektives
Kriterium und verdeutlicht, dass der Geheimnisschutz im
Ergebnis ein Zugangsschutz ist.® Die Richtlinie stellt engere
Voraussetzungen auf als die deutsche Rechtsprechung.®® Ob
ein Geheimnis geschiitzt ist, liegt auch in der Verantwortung
des Unternehmers, denn der Berechtigte muss gem. Art. 2
Abs. 1 lit. ¢ Geheimnisschutzrichtlinie durch tatsdchliche
Handlungen dafiir sorgen, dass die Information auch geheim
bleibt.%! Insoweit verdndert sich die Stellung des Geheimnis-
inhabers zum Nachteil, denn die pauschale Vermutung des
Geheimhaltungswillens entfdllt. Das Merkmal ,,Maflnahme*
driickt aus, dass Schutzvorkehrungen tatséchlich getroffen
werden miissen und hat dementsprechend Warnfunktion.®?
Was angemessene Geheimhaltungsmafnahmen sind, l&sst
sich der Geheimnisschutzrichtlinie nicht entnehmen, fiir die
Beurteilung enthélt die Begriindung zumindest sieben Indika-
toren.%® Jedenfalls ist hinsichtlich der Gewihrung eines un-
eingeschriankten Geheimnisschutzes durch Innovationsschutz
und Wettbewerbsforderung nicht davon auszugehen, dass ein
Unternehmen stets die bestmoglichen MaBinahmen ergreifen
muss, sodass auch bei Uberwindbarkeit der SicherungsmaB-
nahmen angemessener Geheimnisschutz vorliegen kann.® In
Betracht kommen MaBinahmen, wie beispielsweise raumliche
oder technische Beschrinkungen des Zugangs und arbeits-

56 Redeker/Pres/Gittinger, WRP 2015, 681 (683); Stier/Hassel-
blatt (Fn. 5), § 17 Rn. 19 ff.; Lejeune, CR 2016, 330 (332).

57 Redeker/Pres/Gittinger, WRP 2015, 681 (683).

38 Stier/Hasselblatt (Fn. 5), § 17 Ra. 19.

% Hauck, WRP 2018, 1032 (1033); McGuire (Fn. 1), Gesch-
GehG § 2 Rn. 43.

6 [ ejeune, CR 2016, 330 (333).

ol Redeker/Pres/Gittinger, WRP 2015, 681 (683); Alexander,
WRP 2017, 1034 (1039).

2 Trebeck/Schulte-Wissermann, NZA 2018, 1775 (1777);
Partsch/Rump, NJW 2020, 118 (120).

63 BT-Drs. 19/4724, S. 24 f.

% Alexander, WRP 2017, 1034 (1039); Burghardt-Richter/
Bode, BB 2019, 2697 (2698); Thiel, WRP 2019, 700 (701).
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vertragliche Verschwiegenheitsverpflichtungen.®® Der Inhaber
ist verpflichtet, die Einhaltung der SchutzmaBinahmen unter
Beriicksichtigung des technischen Fortschrittes zu iiberpriifen
und dauerhaft zu sichern.’® Insbesondere der kommerzielle
Wert des Geheimnisses und die konkrete Risikolage sind ne-
ben Art und Bedeutung zu beriicksichtigen, wobei die Ange-
messenheit jedoch stets nach den Umsténden des Einzelfalls
zu beurteilen ist.®” Dieses Kriterium ist fiir gerichtliche Ent-
scheidungen abwigungsrelevant, Art.11 Abs. 2 lit. b, 13
Abs. 1 lit. b Geheimnisschutzrichtlinie.®® Die MaBnahme
muss durch den rechtmifBiigen Inhaber veranlasst werden,
wobei die Ausfiihrung durch Dritte moglich ist.*

Die Anforderungen der Geheimnisschutzrichtlinie hin-
sichtlich der angemessenen Geheimhaltungsmaf3inahmen sind
nicht zwingend zu {ibernehmen gewesen, da in Deutschland
durch den Geheimhaltungswillen bisher ein weitreichenderer
Schutz gewihrleistet wurde.”’ Der Gesetzgeber hat sich fiir
die Ubernahme dieses Definitionsmerkmales in § 2 Nr. 1
lit. b GeschGehG entschieden und dementsprechend auch
dazu, den Schutzbereich einzuengen. Dadurch, dass § 2 Nr. 1
lit. a GeschGehG zwei Tatbestandsmerkmale der Definition
der Geheimnisschutzrichtlinie zusammenfasst, befindet sich
das Merkmal ,,angemessene Geheimhaltungsmafnahmen® im
GeschGehG an zweiter, statt an dritter Position. Die zur Art. 2
Nr. 1 lit. ¢ Geheimnisschutzrichtlinie entwickelten Grundsét-
ze sind aufgrund der Ubernahme auf § 2 Nr. 1 lit. b Gesch-
GehG anwendbar.

dd) Berechtigtes Interesse an der Geheimhaltung

Neu ist das Tatbestandsmerkmal in § 2 Nr. 1 lit. ¢ Gesch-
GehG, denn das ,,berechtigte Interesse* findet sich nicht in
der Begriffsbestimmung des Art. 2 Nr. 1 Geheimnisschutz-
richtlinie. Das Merkmal wurde einerseits in Anlehnung an die
Rechtsprechung zu § 17 UWG a.F. eingefiihrt, nach der der
Inhaber ein Geheimhaltungsinteresse nachweisen muss und
andererseits, um dem Umstand gerecht zu werden, dass Er-
wagungsgrund 14 der Geheimnisschutzrichtlinie ein ,,legiti-
mes Interesse* an der Geheimhaltung fordert.”! Auch soll so
der investigative Journalismus geschiitzt werden.”? Das legi-
time Interesse dient in erster Linie einem Ausschluss von
reinen Bagatellfdllen, ermdglicht den Gerichten eine Willkdir-
kontrolle und ist als solches dem Geheimnisbegriff imma-
nent.”> Zudem wiren Informationen iiber RechtsverstofRe

%5 Redeker/Pres/Gittinger, WRP 2015, 681 (684); Alexander,
WRP 2017, 1034 (1039).

8 Alexander, WRP 2017, 1034 (1039); McGuire (Fn. 1), Vor
§§ 17-19 Rn. 106.

67 Alexander, WRP 2017, 1034 (1039).

8 Alexander, WRP 2017, 1034 (1039).

% Alexander (Fn. 20), GeschGehG § 2 Rn. 72.

7 Lejeune, CR 2016, 330 (333).

L BGH GRUR 2009, 603 (604); Hauck, GRUR-Prax 2019,
223 (224); Schreiber, NZWiSt 2019, 332 (334).

2 Dann/Markgraf, NJW 2019, 1774 (1776); Ohly, GRUR
2019, 441 (444).

3 Hauck, GRUR-Prax 2019, 223 (224); Hiéramente (Fn. 20),
§2Rn. 71.

nicht von dem Schutzbereich erfasst, da die Rechtsordnung
widerspruchsfrei sein muss.”

Zweifelhaft ist die Vereinbarkeit des § 2 Nr. 1 lit. ¢ Gesch-
GehG mit der Geheimnisschutzrichtlinie, da der Schutz-
bereich durch die Mitgliedstaaten nicht eingeengt werden
darf.”® Eine Abweichung erschwert die unionsweite Harmo-
nisierung des Geheimnisschutzes.”®

Fiir eine Richtlinienkonformitét wird angefiihrt, dass sich
das berechtigte Interesse aus Erwdgungsgrund 14 der Ge-
heimnisschutzrichtlinie entnehmen ldsst und mit den europa-
rechtlichen Vorgaben in Einklang steht.”” Hiergegen lésst
sich einwenden, dass die Erwdgungsgriinde zwar bei der
Auslegung zu beriicksichtigen sind, aber nicht selbst als
Norm iibernommen werden sollen.”® Das berechtigte Interes-
se wird bereits dadurch sichergestellt, dass lediglich kom-
merzielle Interessen von dem Geheimnisbegriff umfasst sind
und § 5 GeschGehG Ausnahmetatbestinde im Rahmen des
Offentlichen Interesses regelt, wie beispielsweise die freie
MeinungsiuBerung und Informationsfreiheit.” Schon die sys-
tematische Uberlegung durch die Schaffung der Ausnahme-
tatbestidnde des § 5 GeschGehG bestitigt, dass der Schutz-
bereich nicht bereits auf der Tatbestandsseite beschriankt wer-
den soll.¥ Vielmehr sollen die gegenldufigen Interessen erst
durch § 5 GeschGehG ausgeglichen werden. Das Argument
der Widerspruchsfreiheit der Rechtsordnung in Bezug auf
rechtswidrige Geheimnisse lasst sich damit entkréften, dass
im deutschen Straf- und Strafprozessrecht zwar in Einzel-
fallen exemplarisch durch § 43 Abs. 1| GWG Meldepflichten
entstehen konnen, gleichzeitig aber beispielsweise § 203
StGB die Geheimhaltung von Geheimnissen sogar fordert und
somit keine zwingenden Offenbarungspflichten bestehen.®!
Auf Unternehmensseite liegt grundsdtzlich ein schiitzens-
wertes Interesse an einer geregelten Untersuchung von rechts-
widrigen oder unethischen unternehmensinternen Vorgéngen
vor, sodass eine Offenbarung von solchen Informationen bis
zum Abschluss derartiger Untersuchungen nicht geboten ist.®?
Bei vorwerfbarer Vernachldssigung von Aufsichtspflichten
begriinden die drohenden GeldbuBlen gem. §§ 30, 130 OWiG
gegen das Unternehmen selbst und die Unternehmensfiihrung
regelméBig ohnehin ein zu beriicksichtigendes Interesse an
der Geheimhaltung.®® Der deutsche Definitionszusatz ist
somit zumindest tberfliissig, wenn nicht sogar richtlinien-
widrig.®* Zudem diirfen Vorschriften zur Umsetzung des

7 Hauck, GRUR-Prax 2019, 223 (224).

75 Ohly, GRUR 2019, 441 (444); Alexander (Fn. 20), Gesch-
GehG § 2 Rn. 77.

6 Hiéramente (Fn. 20), § 2 Rn. 70.

"7 Hiéramente (Fn. 20), § 2 Rn. 69 f.

8 Preis/Siewerth, RAA 2019, 351 (354).

7 Ohly, GRUR 2019, 441 (444); Preis/Siewerth, RAA 2019,
351 (355).

80 Preis/Siewerth, RAA 2019, 351 (354).

81 Hiéramente (Fn. 20), § 2 Rn. 74 f.

82 Hiéramente (Fn. 20), § 2 Rn. 76.

8 Hiéramente (Fn. 20), § 2 Rn. 75.

% Ohly, GRUR 2019, 441 (444).
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Unionsrecht nicht nach bisherigen nationalen Mafstdben
ausgelegt werden.®

§ 2 Nr. 1 lit. ¢ GeschGehG engt den Schutzbereich un-
zuléssig ein und ist richtlinienkonform grofziigig auszulegen,
sodass ein berechtigtes Interesse bei jeglichem wirtschaftli-
chen Interesse an der Geheimhaltung vermutet wird, sofern
die iibrigen Definitionsmerkmale erfiillt sind.®® Uneinigkeit
herrscht dariiber, ob die Vermutung unwiderleglich®’ ist oder
bei dem Fehlen von nachvollziehbaren, plausiblen und wirt-
schaftlichen Griinden widerlegt werden kann.3® Die plausib-
len Griinde fiir eine Widerlegbarkeit des berechtigten Interes-
ses konnten beispielhaft bei gravierenden rechtswidrigen
Handlungen oder bei Missachtung der Wahrung der Medien-
pluralitédt vorliegen. Jedoch sind solche Griinde in dem Aus-
nahmetatbestand der Zuléssigkeit der Offenlegung gem. § 5
GeschGehG enthalten. Eine Einschrankung des Schutzberei-
ches soll gerade nicht schon auf Tatbestandsseite, sondern
erst auf der nachgelagerten Stufe durch § 5 GeschGehG,
stattfinden. So ist eine klare Trennung zu dem Ausnahmetat-
bestand gewahrleistet. Die Zulédssigkeit einer Widerlegungs-
moglichkeit wiirde dazu fithren, dass das Definitionsmerkmal
dennoch auf Tatbestandsebene zu beriicksichtigen ist und
damit in Widerspruch zu der richtlinienkonformen Auslegung
steht. Ebenso wie dogmatische Sauberkeit spricht auch insbe-
sondere das Ziel des GeschGehG zur Verbesserung des Ge-
heimnisschutzes dafiir, eine unwiderlegliche Vermutung an-
zunehmen.®® Somit ist das berechtigte Interesse an der Ge-
heimhaltung i.S.d. § 2 Nr. 1 lit. ¢ GeschGehG auf der Tatbe-
standsseite zugunsten des Geheimnisinhabers unwiderleglich
zu vermuten.

d) Bewertung

Weitestgehend entspricht die Umsetzung des Geschéfts-
geheimnisses im GeschGehG der bisherigen Rechtsprechung
und Auffassung im deutschen Rechtsraum. Auch werden die
Vorgaben der Geheimnisschutzrichtlinie im Hinblick auf den
Schutzbereich iiberwiegend iibernommen, um so einen EU-
weit homogenen Geheimnisschutz zu gewéhrleisten. Abwei-
chungen aus der Geheimnisschutzrichtlinie zu § 2 Nr. 1 lit. a
und b GeschGehG sind sprachlicher und systematischer Na-
tur. Die Zusammenfassung von mangelnder Offenkundigkeit
und wirtschaftlichem Wert bringt keine Verdnderung des
Anwendungsbereiches mit sich. Die Begriffsbestimmung des
Geschiftsgeheimnisses ist in den Merkmalen des § 2 Nr. 1
lit.ta und b GeschGehG richtlinienkonform in deutsches
Recht iibernommen worden. Die Geheimnisinhaber miissen
nun aktiv die Geheimhaltung der Geheimnisse sicherstellen
und dies auch tiberpriifen, sodass die Anforderungen an den
Geheimnisschutz gestiegen sind.”® Obwohl dieses Kriterium

85 Alexander (Fn. 20), GeschGehG § 2 Rn. 76.

8 Ohly, GRUR 2019, 441 (444); Alexander (Fn. 20), Gesch-
GehG § 2 Rn. 77.

87 Ohly, GRUR 2019, 441 (445).

88 Alexander (Fn. 20), GeschGehG § 2 Rn. 77.

8 Giirtner/Oppermann, BB 35/2019, ,,Die Erste Seite*/Um-
schlagsteil 1.

% Burghardt-Richter/Bode, BB 2019, 2697 (2698).

nicht zwingend in deutsches Recht umzusetzen gewesen ist,
da durch den subjektiven Geheimhaltungswillen ein weiterer
Schutz gegeben war, hat sich der Gesetzgeber fiir eine Uber-
nahme und dementsprechend fiir eine Einengung entschieden.
Die Unbestimmtheit der ,,angemessenen Geheimhaltungs-
mafBnahmen® birgt auch Gefahr hinsichtlich einer grenzen-
losen Auslegungsweise und bedeutet fiir Geheimnisinhaber
deutliche Rechtsunsicherheit.”! Soweit eine Geheimhaltungs-
mafnahme nicht angemessen ist, verliert der Geheimnis-
inhaber den Schutz. So miissen die Berechtigten titig werden,
ohne dass feste Kriterien statuiert sind, damit das entspre-
chende Geheimnis auch schiitzenswert bleibt. Einerseits
konnte dies in der Praxis zu erheblichen Problemen und Un-
stimmigkeiten filhren. Andererseits bringen angemessene
Geheimhaltungsmafinahmen den tatséchlichen mit dem recht-
lichen Schutz in Ausgleich.®? Dariiber hinaus ist es aufgrund
der Vielzahl von moglichen Bedrohungen nicht mdglich, ei-
nen abschlieBenden Maflnahmenkatalog zu gestalten, sodass
diese Aufgabe durch Abwigung an die Gerichte {libertragen
werden musste.”®> Fiir Geheimnisinhaber besteht durch die
Gewihrleistung von angemessenen GeheimhaltungsmafBnah-
men jedoch auch die Moglichkeit, Informationen, wie Algo-
rithmen und Quellcodes, als Geheimnisse zu schiitzen, die
nach den bisherigen Schutzrechten nicht ausreichend ge-
schiitzt werden konnten.”

Moglicherweise ist das berechtigte Interesse ein Versuch
des deutschen Gesetzgebers, an der bisherigen Rechtspre-
chung festzuhalten.”> Jedoch ist der Geheimnisschutzricht-
linie eine solche Einengung nicht zu entnehmen, sodass der
durch die Mindestharmonisierung zu garantierende Schutz
nicht gegeben wére. Insoweit liegt durch den deutschen Ge-
setzgeber keine EU-rechtskonforme Umsetzung vor, zumal
das berechtigte Interesse in den iibrigen Definitionsmerkma-
len des § 2 Nr. 1 GeschGehG bereits enthalten ist. Demzufol-
ge tritt unwiderlegliche Vermutungswirkung ein, sofern die
iibrigen Geheimnisvoraussetzungen erfiillt sind. Hierdurch
werden die gesteigerten Anforderungen an die faktischen
Geheimhaltungsmafinahmen in einen angemessenen Aus-
gleich gebracht.

2. Erfasste Geheimnisse
a) Schutz von illegalen Informationen

Fraglich ist, inwieweit rechtswidrige Praktiken, beispielswei-
se KartellverstoBe, Steuerhinterziechung und Bestechung, als
Geschiftsgeheimnis schutzféhig sind.*® Grundsitzlich sind
jegliche Informationen als Geschéftsgeheimnis geschiitzt, so-
fern sie unter die Legaldefinition des § 2 Nr. 1 GeschGehG

9 Redeker/Pres/Gittinger, WRP 2015, 681 (684); Thiel,
WRP 2019, 700 (701).

92 Alexander (Fn. 20), GeschGehG § 2 Rn. 50.

93 Alexander (Fn. 20), GeschGehG § 2 Rn. 52.

9 Thiel, WRP 2019, 700 (702).

95 BGH GRUR 1961, 40 (43).

% Rengier, in: Fezer/Biischer/Obergfell, Kommentar zum Ge-
setz gegen den unlauteren Wettbewerb, Bd. 2, 3. Aufl. 2016,
§ 17 Rn. 20.
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fallen. Teilweise wird jedoch angefiihrt, dass auch die dem
Geschiftsgeheimnis zugrundeliegende Information nicht von
der Rechtsordnung missbilligt werden darf, sodass ein von
der Rechtsordnung geschiitztes Interesse fehlt, wenn die
Information einen rechtswidrigen Umstand betrifft.”” Da das
Vorliegen des berechtigten Interesses an der Geheimhaltung
gem. § 2 Nr. 1 lit. ¢ GeschGehG vermutet wird, ist lediglich
zweifelhaft, ob rechtswidrige Geheimnisse kommerziellen
Wert haben.

Moglicherweise steht Erwagungsgrund 14 der Geheimnis-
schutzrichtlinie illegalen Geheimnissen gerade keinen Han-
delswert zu.”® Wie dargelegt, kann ein Handelswert auch
darin bestehen, dass die Veroffentlichung einer Information
bei Bekanntwerden auch wirtschaftlichen Schaden anrichten
kann.”” Die Systematik der Schrankenregelung von § 5 Nr. 2
GeschGehG sagt aus, dass auch illegale Informationen ein
Geschéftsgeheimnis darstellen, da anderenfalls die explizite
Ausnahmeregelung iiberfliissig wire.!% Andererseits schiitzt
§ 5 Nr. 2 GeschGehG den Hinweisgeber und dient nicht der
Bestimmung des Schutzbereiches.!’! Gem. des Erwiigungs-
grundes 2 soll sichergestellt werden, dass aus innovativer
oder schopferischer Tatigkeit ein Nutzen gezogen werden
kann, was bei rechtswidrigen Geheimnissen nicht immer der
Fall ist.'%2 Zudem sind illegale Machenschaften nicht im
Sinne des offentlichen Interesses.!®® Durch die Offenlegung
von Missstidnden konnen den Unternehmen und dessen Fiih-
rungskriften unter anderem auch Geldbuflen drohen, sodass
darin ein nachvollziehbarer Grund fiir die Geheimhaltung
liegt.!® Auch ist bei den meisten wirtschaftsstrafrechtlichen
Féllen eine Trennung zwischen illegalen Informationen und
Geschéftsgeheimnissen praktisch nicht moglich, da regel-
méBig legale Unternehmensvorgidnge mit offenbart werden
miissten.!”® Die Entwurfsbegriindung enthélt keinen aus-
driicklichen Ausschluss von rechtswidrigen Informationen. !0
Auch ist, beispielsweise in § 203 StGB, die Geheimhaltung
rechtswidriger Informationen zugelassen, sodass sich die
Rechtsordnung durch den Schutz illegaler Informationen
nicht selbst widerspricht.!” Dementsprechend sind auch
illegale Informationen als Geschiftsgeheimnis zu verstehen,
sodass sie vom Schutzbereich des GeschGehG erfasst sind.!%®

7 Ohly, GRUR 2019, 441 (444); Alexander (Fn. 20), Gesch-
GehG § 2 Rn. 78.

98 Schreiber, NZWiSt 2019, 332 (335).

9 Zur Begriindung: I1. 1. ¢) bb).

100 Schnabel, CR 2016, 342 (348); Dann/Markgraf, NJW
2019, 1774 (1776); Ohly, GRUR 2019, 441 (444); Hiéramente
(Fn. 20), § 2 Rn. 73.

101 glexander (Fn. 20), GeschGehG § 2 Rn. 79.

102 Steinmann, WRP 2019, 703 (709).

103 Steinmann, WRP 2019, 703 (709).

104 Hiéramente (Fn. 20), § 2 Rn. 75.

105 Hiéramente (Fn. 50), S. 3; Reinbacher, KriPoZ 2018, 115
(117).

196 Ullrich, NZWiSt 2019, 65 (67).

197 Hiéramente (Fn. 20), § 2 Rn. 75.

18 Ullrich, NZWiSt 2019, 65 (67); Hiéramente (Fn. 20), § 2
Rn. 73.

Dieses Merkmal wird dadurch korrigiert, dass die Offen-
legung durch Whistleblower gem. § 5 Nr. 2 GeschGehG
zuldssig ist, sofern die Handlung geeignet ist, das 6ffentliche
Interesse zu schiitzen. Dies diirfte bei rechtswidrigen Ge-
heimnissen regelméaBig zutreffen.

b) Schutz von Privatgeheimnissen

Fraglich ist, ob auch private Geheimnisse vom GeschGehG
erfasst sind. Auf den Schutz jeglicher Informationen kann
nicht schon deshalb geschlossen werden, weil auch Informa-
tionen mit potentiellem Handelswert einen wirtschaftlichen
Wert besitzen.!? Der Schutzzweck und die Erwiigungsgriinde
legen zudem den Schutz von Geschéftsgeheimnissen (Trade-
Secrets) nahe.!'® Andererseits schliet der Wortlaut die An-
wendung auf Privatgeheimnisse nicht ausdriicklich aus, so-
dass diese dem Schutzbereich unterliegen, sofern jedenfalls
Unternechmensbezug gegeben ist.!!! Dies ist bei Informatio-
nen der Fall, die kommerziell vermarktet werden konnen.''?
Eine Einbezichung steht mit dem Gedanken der Kommerzia-
lisierbarkeit des Personlichkeitsrechts in Einklang. Ein An-
spruch auf Bereicherungsausgleich kann auch aus dem All-
gemeinen Personlichkeitsrecht aus Art. 2 Abs. 1, 1 Abs. 1 GG
entstehen, sofern die Personlichkeitsbestandteile wirtschaft-
lich verwertbar sind.!!* Hierin liegt auch ein wirtschaftlicher
Wert. Dementsprechend sollten solche Informationen Priva-
ter als Geschéftsgeheimnis geschiitzt sein, die bei Bekannt-
werden wirtschaftliche Auswirkungen auf ein Unternehmen
haben konnten.!'* Beispielhaft sind dies Informationen iiber
Verfehlungen oder unethische Informationen iiber das Privat-
leben eines Geschéftsfiihrers, sofern die Person eng mit dem
Unternehmen verbunden ist. Rein private, wirtschaftlich nicht
verwertbare Informationen sind nicht geschiitzt.!!3

¢) Bewertung

Die Einbeziehung rechtswidriger Geheimnisse in den Schutz-
bereich des GeschGehG entspricht im Ergebnis der bisher
iiberwiegend vertretenen Ansicht nach § 17 UWG a.F.!!

199 Redeker/Pres/Gittinger, WRP 2015, 681 (683).

110 Redeker/Pres/Gittinger, WRP 2015, 681 (683); McGuire
(Fn. 1), GeschGehG § 2 Rn. 36.

L Hiéramente (Fn. 20), § 2 Rn. 16; Alexander (Fn. 20),
GeschGehG § 2 Rn. 84.

112 glexander (Fn. 20), GeschGehG § 2 Rn. 84.

113 BGH GRUR 1981, 846 (846); BGH NJW 2000, 2195
(2195); Gersdorf, in: Beck’scher Online-Kommentar zum
Informations- und Medienrecht, 27. Ed., Stand: 1.8.2019, GG
Art. 2 Rn. 10; Teichmann, in: Jauernig, Kommentar zum
BGB, 17. Aufl. 2018, § 823 Rn. 83.

114 Ohly, GRUR 2019, 441 (442); Alexander (Fn. 20), Gesch-
GehG § 2 Rn. 84.

5 Burghardt-Richter/Bode, BB 2019, 2697 (2698); Alexander
(Fn. 20), GeschGehG § 2 Rn. 84.

116 Soppa, Die Strafbarkeit des Whistleblowers, 2018, S. 113;
Schreiber, NZWiSt 2019, 332 (334); Ullrich, NZWiSt 2019,
65 (66); Rengier (Fn. 96), § 17 Rn. 20; Brammsen, in: Miin-
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Dies entspricht auch dem allgemeinen Ziel der Geheimnis-
schutzrichtlinie, den Rechtsschutz von Geschéftsgeheimnis-
sen effektiver und umfangreicher auszugestalten. Die Einbe-
ziehung rechtswidriger Informationen fiihrt zu einer Schwi-
chung des allgemeinen Abschreckungseffektes gegen Geheim-
nisdiebstahl, der ausweislich Erwdgungsgrund 8 der Geheim-
nisschutzrichtlinie bekdmpft werden sollte, jedoch ist die
Veroffentlichung unter den in § 5 Nr. 2 GeschGehG genann-
ten Voraussetzungen zuldssig. So werden trotz Ausweitung
des Schutzbereiches keine unvertretbaren Ergebnisse herbei-
geflihrt. Zudem ist nicht die rechtswidrige Erlangung eines
Geschiftsgeheimnisses einbezogen, beispielsweise durch Ana-
lyse eines Produktes, sondern lediglich das Interesse der
Unternechmen an der Geheimhaltung von beispielsweise
Missstidnden oder Steuerhinterziechung. Dementsprechend ist
auch der Innovationsschutz gewahrt.

Ahnlich wie illegale Geheimnisse kdénnen auch Privat-
geheimnisse einen wirtschaftlichen Wert besitzen. Eine Ein-
beziehung von Privatgeheimnissen entspricht zwar nicht dem
Wortlaut des Geschéftsgeheimnisses von § 1 Abs. 1 Gesch-
GehG, dem Sinn und Zweck nach sollten Privatgeheimnisse
mit wirtschaftlichem Wert aber in den Schutzbereich einbe-
zogen sein. Um einen uferlosen Schutz von Geschéfts-
geheimnissen zu vermeiden, korrigiert § 5 GeschGehG als
Ausnahmetatbestand durch die Zuldssigkeit der Veroffentli-
chung von Geschéiftsgeheimnissen in Abwigung mit dem
offentlichen Interesse.

III. Externes Whistleblowing

Oftmals stehen Whistleblower bei Aufdeckung von Miss-
stainden oder Rechtsverstofen in einem Konflikt mit vertrag-
lichen und gesetzlichen Verpflichtungen zur Wahrung ver-
traulicher Informationen, da die Rechtsordnung die Zuléssig-
keit und Notwendigkeit der Aufdeckung von Missstdnden
unter gewissen Umstinden anerkennt.!'!’

Der Ankniipfungspunkt des Whistleblowings findet sich
in § 5 Nr. 2 GeschGehG, wonach die Offenlegung, Nutzung
oder Erlangung eines Geschiftsgeheimnisses nicht unter das
Verbot des § 4 GeschGehG fillt, solange eine rechtswidrige
Handlung oder ein berufliches oder sonstiges Fehlverhalten
aufgedeckt wird und die Handlung geeignet ist, das allgemei-
ne offentliche Interesse zu schiitzen. Somit stellt § 5 Nr. 2
GeschGehG eine Ausnahme von § 4 GeschGehG dar, ohne
die sich Hinweisgeber gem. § 23 Abs. 1 Nm. 1-3, Abs. 2 und 3
GeschGehG strafbar machen konnten.!'!8

Das externe Whistleblowing ist zunichst von dem inter-
nen Whistleblowing abzugrenzen. Internes Whistleblowing
liegt bei einer Meldung der Missstdnde gegeniiber unterneh-
mensinternen Meldestellen, wie der Compliance-Abteilung

chener Kommentar zum Lauterkeitsrecht, Bd. 2, 3. Aufl.
2020, UWG § 17 Rn. 24,

7" Hauck, WRP 2018, 1032 (1033); Alexander (Fn. 20),
GeschGehG § 5 Rn. 27 f.

18 Naber/Peukert/Seeger, NZA 2019, 583 (584); Joecks/
Miebach, in: Joecks/Miebach (Hrsg.), Miinchener Kommen-
tar zum Strafgesetzbuch, Bd. 7, 3. Aufl. 2019, GeschGehG
§ 23 Rn. 126.

oder dem Geschiftsfiihrer vor, externes Whistleblowing hin-
gegen bei Weitergabe der Informationen an einen Melde-
adressaten auferhalb des eigenen Unternehmens, wie eine
Aufsichtsbehorde oder die Medien.!'!?

1. Bisher: innerbetriebliche Meldepflicht

Bei offentlicher Offenlegung von Geschiftsgeheimnissen
durch den Arbeitnehmer ist bisher der Tatbestand des § 17
Abs. 1 UWG aF. erfiillt gewesen, da auch an der Geheim-
haltung von illegalen Informationen ein berechtigtes Interesse
bestehen kann.!?* Die Geheimhaltungsinteressen der Arbeit-
geber sind tiber Art. 2 Abs. 1 GG i.V.m. Art. 1 Abs. 1 GG,
sowie Art. 12 Abs. 1, 14 Abs. 2 GG geschiitzt.!?! Das Interes-
se der Allgemeinheit an der Aufdeckung von Missstdnden
kann jedoch den Schutz des Unternehmensrufes tiberwiegen,
wie es beispielsweise bei der Aufdeckung von Misssténden in
einer staatlichen Altenpflegeeinrichtung der Fall war.!?? Aus
Art. 2 Abs. 1 GG i.V.m. dem Rechtsstaatsprinzip aus Art. 20
Abs. 1 GG leitete das BVerfG in 2001 ein eigenstidndiges
Recht auf Wahrnehmung staatsbiirgerlicher Rechte im Zu-
sammenhang mit Whistleblowing gegeniiber Behorden ab. !
Nach diesem Recht diirfen keine arbeitsrechtlichen Nachteile
drohen, solange die Informationen zumindest nicht leichtfer-
tig fehlerhaft offengelegt werden.!>* Nach bisheriger Recht-
sprechung ist ein Arbeitnehmer bei Zumutbarkeit meist zu
einer innerbetrieblichen Meldung der Missstinde verpflich-
tet.!?> Diese Pflicht stammt aus der Treue- und Loyalitits-
verpflichtung aus § 241 Abs. 2 BGB eines jeden Arbeitneh-
mers, welche unmittelbar aus dem Arbeitsvertrag folgt, so-
dass die Meldung an die Offentlichkeit ultima ratio ist (sog.
Eskalationsmodell).!2® AusschlieBlich bei Unzumutbarkeit ist
der Arbeitnehmer berechtigt, sich an die Offentlichkeit zu
wenden.'?” Unzumutbar ist die innerbetriebliche Klirung stets
dann, wenn der Arbeitnehmer sich bei Nichtmeldung selbst
strafbar machen wiirde oder eine Abhilfe nicht zu erwarten
ist.!?® Der bisherige Schutz ist stets von einer Einzelfallabwi-
gung abhingig gewesen, sodass fiir den Hinweisgeber ein
schwer erkennbares Sanktionsrisiko bestand.!?’

19 Gerdemann, RAA 2019, 16 (16 f.); Schreiber, NZWiSt
2019, 332 (332).

120 Ohly, GRUR 2014, 1 (6); Zur Begriindung siehe unter: II.
2. a).

121 Schmitt, RAA 2017, 365 (366).

122 EGMR RdA 2012, 108 (108); Gerdemann, RdA 2019, 16
(17).

123 BVerfG NZA 2001, 888; Gerdemann, RdA 2019, 16 (17).
124 BVerfG NZA 2001, 888 (888); Gerdemann, RdA 2019,
16 (17).

125 BAG NJW 2007, 2204 (2204); BAG NZA 2004, 427 (430);
Kalbufs, GRUR 2016, 1009 (1015).

126 EGMR NJW 2011, 3501 (3501); Eufinger, ZRP 2016, 229
(231); Schmitt, RAA 2017, 365 (366); Dann/Markgraf, NJW
2019, 1774 (1777).

127 Bufinger, ZRP 2016, 229 (231).

128 Holthausen, NZA 2019, 1377 (1381).

129 Eufinger, ZRP 2016, 229 (230).
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2. Schutz durch das GeschGehG

Der Whistleblower-Schutz wurde in den Entwiirfen zum
GeschGehG kontrovers diskutiert und schlielich ein verbes-
serter, objektiver Schutz beschlossen.!*® § 5 Nr. 2 Gesch-
GehG ist, abweichend zur Diskussion nicht als Rechtferti-
gungsgrund, sondern als tatbestandlicher Ausschluss verfasst
worden.'3!

a) Schutz von illegalen Geheimnissen iiber das GeschGehG

Illegale Geheimnisse stellen Geschéftsgeheimnisse dar, da
schon Art. 5 lit. b Geheimnisschutzrichtlinie die Mitglied-
staaten anweist, Maflnahmen und Rechtsbehelfe nicht beste-
hen zu lassen, wenn die Offenlegung eines Geheimnisses zur
Aufdeckung einer illegalen Titigkeit erfolgt.!3? Insbesondere
kann die Tatsache, dass ein Geheimnis rechtswidrig ist, dem
Arbeitnehmer nicht den Schutz der Rechtsordnung verweh-
ren.!33

b) Berufliches oder sonstiges Fehlverhalten

Die Offenlegung von rechtswidrigen Tétigkeiten ist in dem
Wortlaut des § 5 Nr. 2 GeschGehG erfasst, wobei dies auch
dann gilt, wenn diese nicht sanktioniert werden.!3* Doch auch
berufliches oder moralisch fragwiirdiges Fehlverhalten, wel-
ches gerade keine rechtswidrige Tat darstellt, wird von § 5
Nr. 2 GeschGehG erfasst, sodass eine weite Auslegung zu-
gunsten des Whistleblowers vorzunehmen ist, sofern er die
Situation im Rahmen seiner Moglichkeiten iiberpriift hat.!*’
Eine Verpflichtung zu moralisch korrektem Verhalten fiir
Unternehmen existiert nicht, allerdings stellt ein Verstof3 ge-
gen berufsstindische Normen wie privatautonom gesetzte
Regelwerke berufliches Fehlverhalten dar.!** Das Gesetz
schiitzt das Vertrauen auf den Bestand von privatautonomen
Regelwerken besonders und qualifiziert eine Irrefiihrung in
Bezug auf deren Einhaltung als unlautere Handlung, § 5
Abs.2 S. 2 Nr. 6 UWG a.F., Nm. 1 und 3 Anhang UWG
a.F.1¥7

Sonstiges Fehlverhalten ist hingegen beispielsweise eine
Auslandsaktivitdt wie Kinderarbeit, die in dem jeweiligen
Land zwar nicht rechtswidrig, in Deutschland aber dennoch
als unethisch erachtet wird.!*® Die Umsetzung ist fiir den
deutschen Gesetzgeber verpflichtend gewesen, gewihrleistet

130 Schreiber, NZWiSt 2019, 332 (333); Alexander (Fn. 20),
GeschGehG § 5 Rn. 33.

BU Dann/Markgraf, NJW 2019, 1774 (1779); Hiéramente
(Fn. 20), § 5 Rn. 6.

132 Schnabel, CR 2016, 342 (348).

133 Soppa (Fn. 116), S. 114.

134 Hiéramente (Fn. 20), § 5 Rn. 19 f.; Alexander (Fn. 20),
GeschGehG § 5 Rn. 25.

135 Trebeck/Schulte-Wissermann, NZA 2018, 1175 (1179);
Dann/Markgraf, NJW 2019, 1774 (1777).

136 Dann/Markgraf, NJW 2019, 1774 (1777); Hiéramente
(Fn. 20), § 5 Rn. 21; Alexander (Fn. 20), GeschGehG § 5
Rn. 37.

137 Alexander (Fn. 20), GeschGehG § 5 Rn. 37.

138 BT-Drs. 19/4724, S. 29.

aber keine Rechtssicherheit fiir Hinweisgeber durch den un-
prizisen Ankniipfungspunkt.!?® Um dem entgegenzuwirken,
soll das Verhalten ein gewisses Gewicht nach allgemeinem
und objektivierbarem Rechtsverstindnis haben, sodass es Art
und Schwere nach einem beruflichen Fehlverhalten oder
Rechtsversto gleichsteht.'*” Um eine Ausuferung des Auf-
fangcharakters zu vermeiden, sollte das sonstige Fehlverhal-
ten eng ausgelegt werden. 4!

¢) Geeignetheit zum Schutz des allgemeinen dffentlichen
Interesses

Die Geheimnisschutzrichtlinie stellte auf die Absicht des
Whistleblowers zum Schutze des Offentlichen Interesses ab,
wohingegen § 5 Nr. 2 GeschGehG danach fragt, ob die Hand-
lung geeignet ist, das 6ffentliche Interesse zu schiitzen und so
eine objektive Betrachtung der Zielrichtung des Handelns
fordert.!*? Diese Verinderung begegnet der englischen Fas-
sung der EU-Richtlinie, bei deren Ubersetzung ein Fehler
unterlaufen ist, sodass ,,purpose” mit ,,Zweck, statt , Ab-
sicht” {ibersetzt hitte werden miissen und dementsprechend
keine Gesinnungspriifung erfolgen muss.'** Der deutsche Ge-
setzestext weist folglich stirkere EU-Konformitit auf.'*
Notwendig ist die Priifung des schiitzenswerten Allgemeinin-
teresses, dass der Titer zielgemdB zumindest objektiv auch
schiitzt.!*> Gemeinwohlbelange sind unter Einbeziehung des
Erwdgungsgrundes 21 der Geheimnisschutzrichtlinie der
Schutz der 6ffentlichen Sicherheit sowie der Gesundheit und
der Verbraucher- und Umweltschutz, denen es an gesell-
schaftlicher Relevanz nicht fehlt.!46

Nicht in § 5 Nr. 2 GeschGehG geregelt ist, ob das Han-
deln selbst verhiltnisméaBig sein muss. Dies kdnnte die Inte-
ressen des Unternehmens und des Arbeitnehmers in Aus-
gleich bringen.'*” Moglicherweise ist so an der bisherigen
Rechtsprechung zum Vorrang einer innerbetrieblichen Melde-
pflicht festzuhalten.

aa) Verhdltnismdfigkeit: innerbetriebliche Meldepflicht?

Dem Hinweisgeber wire die Privilegierung verwehrt, wenn
ein milderes Mittel bestanden hitte, um auf den Missstand
hinzuweisen, sofern die VerhiltnismaBigkeitspriifung not-
wendig ist.!48

139 Dann/Markgraf, NJW 2019, 1774 (1777).

140 BT-Drs. 19/8300, S. 14; Alexander (Fn. 20), GeschGehG
§ 5 Rn. 39.

14 Hiéramente (Fn. 20), § 5 Rn. 23 ff.

Y2 Dann/Markgraf, NIJW 2019, 1774 (1777); Alexander
(Fn. 20), GeschGehG § 5 Rn. 41; Namystowska (Fn. 14),
Geheimnisschutz-RL Art. 5 Rn. 7.

3 BT-Drs. 19/8300, S. 14.

144 Alexander (Fn. 20), GeschGehG § 5 Rn. 32.

195 Alexander (Fn. 20), GeschGehG § 5 Rn. 42.

146 Reinhardt-Kasperek/Kaindl, BB 2018, 1332 (1334); Ale-
xander (Fn. 20), GeschGehG § 5 Rn. 40.

47 Alexander (Fn. 20), GeschGehG § 5 Rn. 43.

18 Alexander (Fn. 20), GeschGehG § 5 Rn. 42.

ZJS 1/2021



AUFSATZE

Ann-Sophie Letzel

§ 5 Nr. 2 GeschGehG nennt keinen Adressaten der Mit-
teilung des Missstandes, sondern spricht lediglich von einer
»Aufdeckung® in der Absicht, im offentlichen Interesse zu
handeln, sodass auch eine 6ffentliche Offenlegung, wie bei-
spielsweise in den Medien, erfasst sein miisste.!*’ Abwei-
chend zur bisherigen Rechtsprechung enthélt das GeschGehG
keinen Ankniipfungspunkt mehr fiir das Erfordernis einer
innerbetrieblichen Kldrung, da der Richtlinientext und § 5
Nr. 2 GeschGehG keinen vorrangigen Adressaten der Mel-
dung vorschreibt, womit der externe Hinweisgeberschutz
grundsitzlich schrankenlos gewihrleistet ist.!>® Problema-
tisch ist dies deshalb, da die deutschen Gerichte die Recht-
sprechung des EGMR beriicksichtigen miissen, welcher den
Whistleblower-Schutz als MeinungsduBerungsfreiheit i.S.d.
Art. 10 EMRK fiir zuldssig erachtet, aber dennoch die sich
gegeniiberstehenden Interessen abwiegt.!>! Die Meinungs-
duBerungsfreiheit ist nicht schrankenlos gewéhrleistet, sodass
sie durch das Allgemeininteresse im Rahmen der Verhéltnis-
méBigkeit eingeschrinkt werden kann.'®? Das durch den
EGMR zu Art. 10 EMRK entwickelte Eskalationsmodell
lasst sich auf § 5 Nr. 2 GeschGehG iibertragen und dient dem
angemessenen Ausgleich zwischen den Interessen des Ge-
heimnisinhabers und denen des Hinweisgebers.!>* Aufgrund
des Art. 52 Abs. 3 S. 1 GrCh kommt der EU-Rechtsprechung
bei Abwigung eine besondere Beachtung zu, womit interne
Kldrungsversuche vorrangig sind.!'** Diese Ansicht stiitzt
auch die Gesetzesbegriindung zu § 5 GeschGehG, denn im
Einzelfall kann eine Abwégung mit den Interessen des Ge-
heimnisinhabers zur Sicherstellung der VerhéltnismaBigkeit
stattfinden.!%3

Jedoch konnte der Gesetzgeber durch die Einschrénkung
des grundsitzlich schrankenlosen § 5 Nr. 2 GeschGehG den
Schutzzweck des GeschGehG unterlaufen, da die Geheimnis-
schutzrichtlinie gerade keinen internen Abhilfeversuch for-
dert.'® Auch diese Ansicht schlieBt die Einschrinkbarkeit
des § 5 Nr. 2 GeschGehG aus anderen rechtlichen Gesichts-
punkten nicht vollstdndig aus, obwohl diese zulasten des
Schutzniveaus des Hinweisgebers geht.!” Durch die Ein-

4 Eufinger, ZRP 2016, 229 (231); Kalbufs, GRUR 2016,
1009 (1015).

150 Soppa (Fn. 116), S. 225; Eufinger, ZRP 2016, 229 (231);
Kalbufs, GRUR 2016, 1009 (1015); Reinhardt-Kasperek/
Kaindl, BB 2018, 1332 (1334 ff.).

51 EGMR RdA 2012, 108 (108); Reinhardt-Kasperek/
Kaindl, BB 2018, 1332 (1333 f).

152 Schmitt, RAA 2017, 365 (371).

153 Lejeune, CR 2016, 330 (334 f.); Naber/Peukert/Seeger,
NZA 2019, 583 (586); Alexander (Fn. 20), GeschGehG § 5
Rn. 44.

154 Schmitt, RAA 2017, 365 (367 f.); Reinhardt-Kasperek/
Kaindl, BB 2018, 1332 (1334 f)); Fuhlrott/Hiéramente, DB
2019, 967 (969).

155 BT-Drs. 19/4724, S. 28.

156 Eufinger, ZRP 2016, 229 (231); Kalbufs, GRUR 2016,
1009 (1015).

IS7 Eufinger, ZRP 2016, 229 (231); Kalbufs, GRUR 2016,
1009 (1015).

schrankung konnte das unionsweit homogene Schutzniveau
fiir Whistleblower gefahrdet sein, andererseits gilt die Recht-
sprechung des EGMR fiir jegliche Mitgliedstaaten.

Im Ergebnis ist eine VerhéltnisméBigkeitspriifung in Ein-
klang mit der bisherigen Rechtsprechung erforderlich, damit
ein angemessener Ausgleich der gegenldufigen Interessen er-
folgen kann.!>® Auch aus dem Umstand, dass kein Adressat
gefordert ist, ergibt sich aufgrund des besonderen Gewichtes
der Rechtsprechung des EGMR zu Art. 10 EMRK kein ande-
res Ergebnis als die Vorrangigkeit der innerbetrieblichen
Meldung.!® Somit ist die unternehmensinterne Offenlegung
im Rahmen der VerhiltnisméBigkeit vorrangig.'®°

bb) Gutgliubiger Hinweisgeber

Gem. Erwdgungsgrund 20 konnte sich aufgrund der subjekti-
ven Formulierung des Art. 5 Nr. 2 Geheimnisschutzrichtlinie
ergeben, dass ein gutgldubiges Vertrauen des Hinweisgebers
auf ein zur Aufklarung berechtigendes Verhalten ausreichend
ist und dementsprechend eine haftungsrechtliche Privilegie-
rung folgt.!®!

Bei Umsetzung der Geheimnisschutzrichtlinie in § 5 Nr. 2
GeschGehG ist durch die Eignungspriifung eine Objektivie-
rung des Tatbestandes vorgenommen worden, sodass Gut-
gléubigkeit nicht ausdriicklich ausreichend ist, zudem es oft-
mals an der Eignung zum Schutze des 6ffentlichen Interesses
mangelt.!®? Erwigungsgrund 20 der Geheimnisschutzricht-
linie ermoglicht ausdriicklich die Schaffung von Tatbestdn-
den zugunsten des gutgldubigen Hinweisgebers, legt sie aber
nicht zwingend fest.!%

Der EGMR fiihrte zudem aus, dass dem Arbeitnehmer
durch Ausiibung des verfassungsrechtlich garantierten Rech-
tes auf Erstattung einer Strafanzeige keine Nachteile entste-
hen diirfen.!®* Durch den Ausschluss des redlichen Hinweis-
gebers wiirde diesem bei Erstattung einer Strafanzeige dem-
entsprechend ein Nachteil durch Sanktionen durch das
GeschGehG drohen. Gem. Art. 52 Abs. 3 S. 1 GrCh kommt
diesem Umstand besonderes Gewicht zu, sodass gutgldubi-
gen Hinweisgebern der Schutz nicht verwehrt werden darf.!6®
Die Beschlussfassung des GeschGehG fiihrt aus, dass eine
gutgldubige Annahme von Verletzungen oder Gefidhrdungen
des offentlichen Interesses ausreichend ist.!® Der deutsche
Gesetzgeber hat sich somit fiir eine Objektivierung des § 5
Nr. 2 GeschGehG entschieden, muss gleichzeitig ein subjek-
tives Element ausreichen lassen.

158 Alexander (Fn. 20), GeschGehG § 5 Rn. 45.

159 Reinhardt-Kasperek/Kaindl, BB 2018, 1332 (1335); Schu-
bert, in: Franzen/Gallner/Oetker, Kommentar zum europdi-
schen Arbeitsrecht, 3. Aufl. 2020, RL 2016/943/EU Art. 5
Rn. 14.

160 Schubert (Fn. 159), RL 2016/943/EU Art. 5 Rn. 11.

161 Hiéramente (Fn. 50), S. 8 f.

162 Hiéramente (Fn. 50), S. 8 f.; ders. (Fn. 20), § 5 Rn. 34 f;
Alexander (Fn. 20), GeschGehG § 5 Rn. 46.

163 Hiéramente (Fn. 50), S. 9; ders. (Fn. 20), § 5Rn. 33 f.

164 Schmitt, RAA 2017, 365 (371).

165 Schmitt, RAA 2017, 365 (371).

166 BT-Drs. 19/8300, S. 14.
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Im Ergebnis sind die Anspriiche aus §§ 6 bis 8§ Abs. 1
GeschGehG bei Gutglaubigkeit ausgeschlossen, da sich der
Rechtsverletzer gem. § 2 Nr. 3 Hs. 2 GeschGehG auf die
Ausnahme des § 5 Nr. 2 GeschGehG berufen kann.'” Die
Anspriiche konnen ohnehin auch bei einer rein objektiven
Betrachtungsweise gem. § 9 GeschGehG aufgrund von Un-
verhiltnismiBigkeit ausgeschlossen werden.!%® Dementspre-
chend konnte auch bei anderer Sichtweise regelméafBig die
Straflosigkeit des redlichen Hinweisgebers erzielt werden.

d) Beschrinkung des Anwendungsbereiches, § 1 Abs. 3 Nr. 4
GeschGehG

Gem. § 1 Abs. 3 Nr. 4 Hs. 1 GeschGehG bleiben die Rechte
und Pflichten aus dem Arbeitsverhdltnis unberiihrt. So wird
unter anderem die freie Ausgestaltung des Arbeitsverhiltnis-
ses geschiitzt und der Vorrang von Vereinbarungen in Ar-
beitsvertrigen zum Ausdruck gebracht.'®

aa) Arbeitsvertragliche Verschwiegenheit, § 241 Abs. 2 BGB

Vorrangig vor dem GeschGehG sind demnach auch Ver-
schwiegenheitspflichten als Ausprigung des Arbeitsverhélt-
nisses zu behandeln.!”® Die Verschwiegenheitspflicht, be-
triebliche Tatsachen nicht gegeniiber Dritten preiszugeben,
folgt aus der Treuepflicht gem. § 241 Abs. 2 BGB.!”! Eine
einfache Muster-Verschwiegenheitsklausel reicht nicht aus,
damit der Arbeitgeber den Schutz des GeschGehG in An-
spruch nehmen kann, da regelméBig keine angemessene Ge-
heimhaltungsmafBinahme vorliegt, obwohl dem Arbeitnehmer
die Notwendigkeit der Geheimhaltung eindeutig erkennbar
ist.!”? Verschwiegenheitsklauseln miissen, um dem Schutz-
bereich zu entsprechen, hinreichend konkretisiert sein, was
durch Benennung des zu schiitzenden Gegenstandes, Verfah-
rens oder der Information geschehen kann.!”® Jedoch begriin-
det eine schuldhafte Nebenpflichtverletzung auch nach Ein-
fihrung des GeschGehG weiterhin Schadensersatz-, Aus-
kunfts- und Unterlassungsanspriiche gem. §§ 611a, 280 Abs. 1,
241 Abs. 2 BGB und kann auch zur Beendigung des Arbeits-
verhiltnisses fiihren.!”

Ein VerstoB3 gegen arbeitsvertragliche Pflichten ist folg-
lich weiterhin arbeitsrechtlich sanktionsfahig, ohne dass ein
Versto gegen das GeschGehG vorliegen muss.!”® Fiir eine
Sanktionierung nach dem GeschGehG kommt es umgekehrt

167 Hiéramente (Fn. 20), § 5 Rn. 35.

168 glexander (Fn. 20), GeschGehG § 5 Rn. 46.

169 Fuhlrott, in: Beck‘scher Online-Kommentar zum Gesch-
GehG (Fn. 20), § 1 Rn. 31; Alexander (Fn. 20), GeschGehG
§ 1 Rn. 42 f.

170 Fuhlrott (Fn. 169), § 2 Rn. 33 f.

" Fuhlrott (Fn. 169), § 2 Rn. 34.

172y, Steinau-Steinriick/Bertz, NJW-Spezial 2019, 498 (499);
Partsch/Rump, NJW 2020, 118 (120).

173 y. Steinau-Steinriick/Bertz, NJW-Spezial 2019, 498 (499).
174 Fuhlrott/Hiéramente, DB 2019, 967 (970); Fuhlrott
(Fn. 169), § 2 Rn. 34 f.

175 Fuhlrott/Hiéramente, DB 2019, 967 (970); Fuhlrott
(Fn. 169), § 2 Rn. 36 f.

nicht auf einen Versto3 gegen arbeitsrechtliche Pflichten an,
diese sichern lediglich den Geheimnisschutz.!7®

bb) Nachvertragliche Verschwiegenheitspflicht, § 241 Abs. 2
BGB

Grds. ist der Arbeitnehmer nach Beendigung des Arbeits-
verhaltnisses frei, seine erlangte Erfahrung zu verwerten, was
bereits aus Art. 12 GG folgt, wobei jedoch die Verwertung
eines geschiitzten Geschiftsgeheimnisses nicht zulissig ist.!”’
Art. 1 Abs. 3 lit. a Geheimnisschutzrichtlinie verdeutlicht,
dass erlangte Fahigkeiten und Kenntnisse durch den Arbeit-
nehmer verwertet werden diirfen, wobei der Artikel nicht
ausdriicklich in das deutsche Recht {ibernommen wurde.!”®
Einerseits wird vertreten, dass aufgrund der allgemeinen
nachvertraglichen Verschwiegenheitspflicht eine Verpflich-
tung zur Geheimhaltung i.S.d. § 4 Abs. 2 Nrn. 2 und 3 Gesch-
GehG besteht und die Offenlegung und Nutzung nicht gestat-
tet ist.!”” Hiernach unterliegt der ehemalige Arbeitnehmer nur
sehr weiten Einschrinkungen.'®® Andererseits miissen ange-
messene Geheimhaltungsmafinahmen getroffen werden, damit
ein geschiitztes Geschéftsgeheimnis vorliegt, da die allge-
meine nachvertragliche Verschwiegenheitspflicht grds. nicht
ausreicht.'®" Wiirde diese ausreichen, um den Schutzbereich
des GeschGehG zu erdffnen, wiirden Wertungswiderspriiche
zur allgemeinen Verschwiegenheitspflicht im laufenden Ar-
beitsverhéltnis entstehen, da solche hinreichende Bestimmt-
heit aufweisen miissen. Um Anspriiche aus dem GeschGehG
auch nach Vertragsende zu begriinden, muss der Berechtigte
angemessene GeheimhaltungsmafBinahmen treffen, was bei ei-
ner nachvertraglichen Verschwiegenheitspflicht aus der Lo-
yalitdts- und Treuepflicht gem. § 241 Abs. 2 BGB nicht der
Fall ist.

e) Bewertung

Die Offenlegung muss im offentlichen Interesse vorgenom-
men werden, sodass deutlich wird, dass das GeschGehG ge-
rade nicht dazu dienen soll, das Whistleblowing einzuschrén-
ken, !82

Die Objektivierung durch die Eignung zum Schutze des
offentlichen Interesses bietet dem Hinweisgeber eine erhohte
Rechtstransparenz und -sicherheit.'®® Eine Umsetzung der
deutschen Ubersetzung des Richtlinientextes hitte eine Moti-
vationskontrolle durch die Gerichte zur Folge, wodurch der
Hinweisgeber aufgrund der Unvorhersehbarkeit der Kriterien
abgeschreckt werden konnte.!8* Die Umsetzung des Art. 5
lit. b Geheimnisschutzrichtlinie ist trotz Abweichung gewahr-
leistet, da der subjektive Ansatz aufgrund des Ubersetzungs-

176 Fuhlrott/Hiéramente, DB 2019, 967 (970).

177 Fuhlrott (Fn. 169), § 2 Rn. 37.

78 Ohly, GRUR 2019, 441 (446).

1 Ohly, GRUR 2019, 441 (446).

180 Fuhlrott (Fn. 169), § 1 Rn. 38.

81 Fuhlrott (Fn. 169), § 1 Rn. 37 und § 2 Rn. 54.
182 Soppa (Fn. 116), S. 224.

183 glexander (Fn. 20), GeschGehG § 5 Rn. 33.
184 Alexander (Fn. 20), GeschGehG § 5 Rn. 41 f.
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fehlers ohnehin nicht im Sinne des Unionsgesetzgebers ge-
wesen ist. Es ist einem Hinweisgeber zumutbar, die offenzu-
legende Information vor Verdffentlichung dahingehend kri-
tisch zu priifen, ob ein sonstiges Fehlverhalten auch nach all-
gemeinem Verstindnis anzunehmen ist.

Die Ausweitung des Schutzes fiir gutgldubige Hinweis-
geber fiihrt moglicherweise zu einer Ermutigung, Missstinde
tatsdchlich aufzudecken. Auch im Hinblick darauf, dass das
Verstdndnis des Geheimnisbegriffs weit gefasst ist und somit
dem Geheimnisinhaber zugutekommt, scheint es angemessen,
den gutgldubigen Hinweisgebern ebenfalls einen Schutz der
Rechtsordnung zukommen zu lassen.

Der Wortlaut des § 5 Nr. 2 GeschGehG ist sehr offen ge-
wiahlt und bietet somit viel Raum fiir Diskussionen. Zumin-
dest durch die Bezugnahme auf berufsstindische Vorschrif-
ten ist die Anwendbarkeit von § 5 Nr. 2 GeschGehG in der
Praxis vereinfacht.'®® Um den Hinweisgeberschutz jedoch
nicht zu {iberdehnen, ist es notwendig, das ,,sonstige Fehl-
verhalten® auf solche Fille zu beschranken, in denen Sozial-
und Verhaltensregeln bewusst missachtet oder ein Verhalten
im rechtlichen Grenzbereich liegt.!8¢

Zudem ergibt sich durch die Schranken und die Ausge-
staltung des Schutzbereiches fiir Whistleblowing ein einheit-
liches Verstdndnis nach deutschem und europdischem Recht,
da die Abgrenzung zwischen zu sanktionierender Offen-
legung von Geheimnissen und wiinschenswertem Whistle-
blowing anhand der VerhiltnismiBigkeit erfolgt.'®” Die Vor-
rangigkeit der innerbetrieblichen Meldepflicht ist durch die
Rechtsprechung des EGMR impliziert. Die VerhdltnismaBig-
keitspriifung gleicht zum einen aus, dass ein berechtigtes
Interesse an der Geheimhaltung in EU-Konformitét vermutet
wird und zum anderen, dass der Geheimnisbegriff sehr weit
gefasst ist und dementsprechend auch rechtswidrige und
kommerzialisierbare (Privat-)Geheimnisse geschiitzt sind. In-
dessen wird auch die Privilegierung des Whistleblowers ein-
geschrinkt, allerdings wird der Schutz weder génzlich ver-
wehrt noch der Schutzzweck der Geheimnisschutzrichtlinie
unterlaufen, denn das Interesse der Offentlichkeit kann wei-
terhin iiberwiegen. Dementsprechend diirfte die Mindest-
harmonisierung gewéhrleistet sein. Im Einklang mit den ge-
steigerten Anforderungen des GeschGehG an den Geheimnis-
schutz steht, dass die arbeitsvertraglichen Nebenpflichten aus
§ 241 Abs. 2 BGB gerade keine angemessenen Geheim-
haltungsmafnahmen darstellen und so nicht jedes Geheimnis
geschiitzt ist. Fiir den Hinweisgeber ergeben sich hierdurch
keine Einschrankungen. Gerade deshalb sollten sich explizite
arbeitsvertragliche Verschwiegenheitsklauseln auch auf die
Zeit nach Beendigung des Arbeitsverhéltnisses beziehen.!88

185 Hiéramente (Fn. 20), § 5 Rn. 22.

186 glexander (Fn. 20), GeschGehG § 5 Rn. 39.
187 Schmitt, RAA 2017, 365 (372 £).

188 Fuhlrott/Hiéramente, DB 2019, 967 (971).

3. Ausblick: Verhdltnis zu der Richtlinie (EU) 2019/1937
(Whistleblowing-Richtlinie)'®

Am 17.12.2019 ist die Whistleblowing-Richtlinie in Kraft ge-
treten, die der Vereinheitlichung des Schutzes von Whistle-
blowern dienen soll, gleichzeitig jedoch auf Verstofie gegen
Unionsrecht beschrinkt ist.'”® Die Whistleblowing-Richtlinie
privilegiert die Aufdeckung von rechtswidrigen Handlungen,
Unterlassungen und Rechtsakten, die der Zweckbestimmung
von Unionsrechtsakten zuwiderlaufen, Art. 5 Nr. 1 Whistle-
blowing-Richtlinie.

Der Schutzbereich ist nicht mit dem des GeschGehG
identisch, da ein sonstiges Fehlverhalten von der Whistle-
blowing-Richtlinie nicht erfasst ist, um rechtsunsichere Krite-
rien zu vermeiden.!®! Ein nach der Whistleblowing-Richtlinie
erlaubtes Verhalten gilt auch i.R.d. § 3 Abs. 2 GeschGehG
als erlaubt, was Erwigungsgrund 98 der Whistleblowing-
Richtlinie ausdriicklich klarstellt und dieser Schutz neben § 5
Nr. 2 GeschGehG tritt.!*? Fiir die derzeitige Rechtslage be-
deutet dies, dass der Hinweisgeber bei Meldung eines sonsti-
gen Fehlverhaltens gegen nationale Vorschriften privilegiert
ist, jedoch bei Meldung eines sonstigen Fehlverhaltens gegen
europdische Verstole im Anwendungsbereich der Whistle-
blowing-Richtlinie nicht.

Fiir den Hinweisgeber entsteht hierdurch Rechtsunsicher-
heit, da stets vor Meldung zu kléren wére, ob ein Verstof3
gegen europdische oder nationale Vorschriften vorliegt, so-
dass im Rahmen der Harmonisierung eine einheitliche Rege-
lung wiinschenswert wire.!®> Art. 2 Abs. 2 Whistleblowing-
Richtlinie verweist auf die Moglichkeit weitergehender nati-
onaler Vorschriften.!”* Die Whistleblowing-Richtlinie ent-
hilt, abweichend zu Art. 5 lit. b Geheimnisschutzrichtlinie,
gerade nicht den Ansatz, dass die Meldung sonstigen Fehl-
verhaltens schutzwiirdig ist.!”> Eine erweiterte Anwendung
unter Einbeziehung des sonstigen Fehlverhaltens ist jedoch
nicht zu beflirworten, da durch die Whistleblowing-Richtlinie
klare rechtliche MaBstébe fiir den Schutz von Hinweisgebern
definiert werden sollen.!%

IV. Abschlielende Bewertung

Das GeschGehG sorgt fiir eine gesteigerte Rechtssicherheit
und -klarheit im Geschéftsgeheimnisschutz. Die Geheimnis-

189 RL 2019/1937/EU 23.10.2019 zum Schutz von Personen,
die Verstofle gegen das Unionsrecht melden = ABIL. EU 2019
Nr. L 305, S. 17.

190 Hiéramente (Fn. 20), § 5 Rn. 48.

Y Garden/Hiéramente, BB 2019, 963 (963); Sonnenberg,
BB 46/2019, ,,Die Erste Seite*/Umschlagsteil I; Schmolke,
NZG 2020, 5 (10).

Y2 Garden/Hiéramente, BB 2019, 963 (967); Hiéramente
(Fn. 20), § 5 Rn. 49.

93 Garden/Hiéramente, BB 2019, 963 (964); Sonnenberg,
BB 46/2019, ,,Die Erste Seite*/Umschlagsteil 1.

194 Hiéramente (Fn. 20), § 5 Rn. 48 f.

195 Schmolke, NZG 2020, 5 (10),

% Garden/Hiéramente, BB 2019, 963 (963 f.); Schmolke,
NZG 2020, 5 (10).
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schutzrichtlinie wird weitestgehend EU-konform umgesetzt.
Wie unter II. 1. ¢) dargelegt, ist der Schutzbereich weit und
umfasst jegliche Geheimnisse, wie potentiell schiddigende
Informationen oder kommerzialisierbare Personlichkeits-
aspekte, sofern sie wirtschaftlich verwertbar sind. Der Ge-
heimnisschutz wird insbesondere durch den verhéltnisméaBi-
gen Ausgleich der Interessen von Geheimnisinhaber und
Hinweisgeber ausgestaltet. Geheimnisinhaber miissen nun
aktiv angemessene Geheimhaltungsmafinahmen garantieren.
Auch wenn hierdurch Ungewissheit dahingehend entsteht,
welche MaBinahmen angemessen sind, wird gleichzeitig der
tatsdchliche Schutz von Geschiftsgeheimnissen gesteigert.
Das geforderte berechtigte Interesse in § 2 Nr. 1 lit. ¢ Gesch-
GehG ist in Europarechtskonformitit zu vermuten. Die stren-
geren Voraussetzungen an angemessene Geheimhaltungs-
mafBnahmen bringen die Vermutung des Vorliegens des be-
rechtigten Interesses in Ausgleich.

Die Situation hat sich fiir Hinweisgeber verbessert, denn
nun existiert durch § 5 Nr. 2 GeschsGehG ein rechtlicher
Rahmen zum Schutz von Whistleblowern. Am Eskalations-
modell des EGMR ist dennoch festzuhalten.

,,Wer die Wahrheit ausspricht, begeht kein Verbrechen.“!*”
Diese Aussage kann zutreffen, sofern die Offenlegung geeig-
net ist, das offentliche Interesse zu schiitzen und zudem ver-
héltnismaBig ist. Eine Strafbarkeit gem. § 23 GeschGehG ist
mdoglich, sofern die Handlung nicht in den Ausnahmetatbe-
stand des § 5 Nr. 2 GeschGehG fillt. Nicht einleuchtend ist,
weshalb die Strafrahmen von § 23 GeschGehG und § 17
UWG a.F. identisch sind, wenn doch die Anforderungen an
den Geheimnisschutz insbesondere durch die angemessenen
GeheimhaltungsmafBnahmen strenger geworden sind.

Die Verschwiegenheitsverpflichtung aus § 241 Abs. 2
BGB begrenzt zwar den Kreis der Personen, die mit der In-
formation in Kontakt kommen, begriindet mangels hinrei-
chender Geheimhaltungsmafinahmen jedoch keinen Schutz
fiir Geschiftsgeheimnisse nach dem GeschGehG. Fiir Hin-
weisgeber ist dies vorteilhaft. Durch die restriktivere Whistle-
blowing-Richtlinie ist der Hinweisgeberschutz bei Verstdfen
gegen unionsrechtliche Vorgaben nur unter engeren Voraus-
setzungen moglich. Ob die Umsetzung der Whistleblowing-
Richtlinie in nationales Recht die Einschrinkung der begiins-
tigten Meldungen durch den Whistleblower zur Folge hat,
oder ob der deutsche Gesetzgeber auf nationaler Ebene wei-
terhin ,,sonstiges Fehlverhalten® zulésst, steht offen. Ob und
wie der Schutzbereich des GeschGehG in seinen Facetten
durch die Rechtsprechung gepriagt wird, wie effektiv der
Geheimnisschutz in der Praxis ist und ob der homogene
Schutzrahmen tatsdchlich die mitgliedstaateniibergreifende
Zusammenarbeit steigert, wird die Zukunft zeigen.

197 Snowden, in: Ein Manifest fiir die Wahrheit,
https://www.spiegel.de/spiegel/print/d-119402581.html
(17.1.2021).

ZJS 1/2021

13



